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ABSTRACT

This paper describes the processes involved in the creation and evaluation of a Tool for Automatic
Generation of Security Infrastructure in Communications using Java. Incorporation of security services
in the source code of distributed applications is not that easy and requires, on the one hand the creation
of a manual for the security of infrastructure based on digital certificates of public and private
OpenSSL keys, and/or security stores. On the other hand, the application developer must incorporate
manually in the source code the functions and/or procedures that properly manage certificates, keys and
stores, to secure automatic implementation of the security services.
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RESUMEN

El presente trabajo describe el proceso realizado y resultados obtenidos de la creacion de una
Herramienta para la Generacion Automatica de Infraestructura de Seguridad en Comunicaciones
usando Java. La incorporacién de estos servicios de seguridad en el codigo fuente de las aplicaciones
distribuidas no es facil, se requiere, por un lado, la creacién manual de una infraestructura de seguridad
basada en certificados digitales de clave publica y privadas OpenSSL, y/o almacenes de seguridad. Por
otro lado, el desarrollador de aplicaciones debe de incorporar, también manualmente, en su codigo
fuente aquellas funciones y/o procedimientos que gestionen de forma adecuada los certificados, claves
y almacenes con el objetivo de implementar los servicios de seguridad de forma automatizada.

Palabras clave: OpenSSL, Generacién Automatica, certificados digitales, almacenes de seguridad.

1. INTRODUCCION

El amplio uso de Internet para el envio y recepcion de informacién considerable, contempla la gestion
de sistemas de seguridad en la comunicacion entre un emisor y receptor representado en el concepto
de cliente/servidor. Los sistemas tales como, software de comunicacion electronica, aplicaciones de
web segura, conexiones a terminales, etc., requieren la implementacién de servicios de seguridad,
integridad, confiabilidad al instante de negociar la conexién entre cliente/servidor, para asi
salvaguardar su informacién. Actualmente existen herramientas y meétodos para la seguridad de la
informacidn, una herramienta para la utilidad de gestion de claves pablicas y privadas es IKEYMAN
de IBM (Park, 2007), un método de autenticacion segura y cifrado de aplicaciones web es SSL, TLS y
HTTPS (Clark, 2013), con el proposito de mantener la seguridad de la informacion aplicando métodos
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de encriptacion como por ejemplo el algoritmo RSA (Grébert, 2010), referencial a OpenSSL (Khalil-
Hani, 2010), para la obtencion de la clave de acceso tanto para el cliente como para el servidor, asi
estas entidades necesitan contar con una autoridad de certificacion CA (Lépez Jiménez, 2015), capaz
de generar claves publicas TrustStore y privadas KeyStore (Lakhe, 2014), almacenes de seguridad y
paquetes 0 extensiones de seguridad de Java (Alarcos, 2013). La idea propuesta es la implementacién
de una herramienta apta para generar estos requerimientos del cliente/servidor diferenciando de la
herramienta IKEYMAN, con la generacién de forma automatica de la infraestructura de seguridad y el
cddigo base necesario para la conexidn entre cliente/servidor como se ilustra en la Figura 1.

Hemramienta para la Gen eracion
Automaica de Infraesiructura de
Seguridad en Comunicacion
Java

CONEXION S5L

cert_userpem )
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cert_user_CLpem — CA
cert userpl2
. GENERACION DE
CERTIFICADOS
AlmacenCL AlmacenCLTrust Almacen3R Almacen3RTrust
Keystore file Truststore file Keystore file Truststore file
Cliente Cliente i Semvidor Servidor
, GENERACION DE A
ALMACENES
Codigo fuente - Cadigo fuenie
Cliente / Servider CON ﬁiucilsgcru?l :'EE Firma y verficaciaon de
S5Ly SIN S50 fichero
| | | |
p— p—
p— p—
p— p—
GENERACIO
- DDIGO 4
DMATICO

Figura 1. Esquema general de la herramienta.

2. MATERIALES Y METODOS

Este proceso se desarrolla en tres fases de forma automatica desde la herramienta. Fase uno consiste en
la creacion de los certificados, claves publicas y privadas necesarias; fase dos se crean los almacenes de
seguridad Java asociados a su aplicacion a partir de los certificados y claves mencionadas en la fase
uno; fase tres se genera el cédigo fuente base de seguridad asociado a la aplicacién de usuario y a los
almacenes de la fase dos.

Cada una de las tres fases esta asociada a un médulo o sistema especifico:
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a. S:A:G:C: Sistema automatico de Generacion de Certificados
b. S:A:G:A:S: Sistema automatico de Generacion de Almacenes de Seguridad
c. S:A:G:C:F: Sistema automético de Generacion de Codigo Fuente

2.1. Sistema Automatico de Generacion de Certificados (S:A:G:C)

El desarrollo de una pasarela JNI (Kurzyniec, 2001), para el acceso desde Java a funciones
criptogréficas de OpenSSL no provistas en la libreria JCE de la Méquina Virtual Java (Schaumont,
2003), evita el recurrir a un proveedor externo. De esta manera consigue que desde un proyecto Java se
pueda crear un certificado de usuario firmado por la autoridad de certificacion para utilizar la
infraestructura de gestion de certificados de OpenSSL.

Este sistema permite construir certificados digitales, claves privadas y publicas asociadas que
identificando a un usuario o entidad forman parte de la infraestructura basica de seguridad que se va a
necesitar a la hora de implementar aplicaciones distribuidas. El sistema firma automéaticamente
certificados de usuario por una Autoridad de Certificacion en adelante CA, la implementacion de este
maodulo es la base del desarrollo de los otros médulos con las siguientes especificaciones:

« conversion de un string writeUTF/readUTF, para la conexion SSL con almacenes de certificados
firmados por la CA

+ seincorpora la libreria OpenSSL; el cliente calcula la longitud del fichero req.pemy se envia al
servidor

 sereserva un espacio array de bytes para el fichero reg.pem en el cliente para enviar al servidor,
luego el servidor recibe el fichero lo almacena en el array de bytes y lo imprime al fichero
req_recv.pem

« el servidor firma la peticién y genera el fichero cert_user_CL.pem

« el servidor calcula la longitud del fichero cert_user_CL.pem Yy se la envia al cliente, el cliente
reserva espacio en un array de bytes, luego el servidor envia el fichero cert_user_CL.pem al
cliente, lo recibe y lo imprime al fichero

« el cliente convierte el fichero cert_user_CL.pem junto con la clave privada a un fichero
cert_user.pl2

Para que el cliente obtenga los certificados debidamente firmados se crea la carpeta CA en el
servidor como se ilustra en la Figura 2, OpenSSL nos proporciona la infraestructura necesaria para
crear una propia Autoridad de Certificacion, la CA es una entidad capaz de crear y firmar un certificado
previa solicitud de un cliente, de esta forma los cliente pueden (si lo consideran oportuno) instalar el
certificado de la CA en su Almacén de “entidades emisoras de certificados CA raiz de confianza”
(Acebey, 2006).

CLIENTE SERVIDOR
crear_peticion
—
[ PRivkeY_user.pEm | ——
SR (vers?on 2)
convertir_p12

Figura 2. Esquema cliente/servidor con certificados por la CA.Sistema automatico de Generacién de
Almacenes de Seguridad (S:A:G:A:S).

Es un sistema automatico que desde Java permite generar almacenes de seguridad necesarios en
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aplicaciones de seguridad, bien sea aplicaciones cliente/servidor SSL o aplicaciones de generacion y/o
verificacion de firma, aplicaciones de acceso seguro a una Bases de Datos, etc. Normalmente la
generacion de almacenes de seguridad se realiza de forma manual con la herramienta Keytool
(Ahrendt, 2005), que forma parte de la distribucién de la Maquina Virtual Java.

Para el caso de estudio del proyecto se crea estos almacenes de forma automatica a partir de los
ficheros de certificados por el sistema automético de generacion de certificados S:A:G:C, como se
ilustra en la Figura 3. El nimero y la tipologia de los almacenes son destinados dependiendo del tipo de
entidad o de la aplicacion.

Conexion SSL

Servidor

kY

“Almac;nCL" “AGﬁacenCLTrusf' "Ahﬂﬂc;nSR" "A"ﬁﬂcen5R1TUSf

| , V‘*c i | 2\
[ Keystore ng'.le Cliente I | Truststor;file Cliente I [ Keystore File Servidor | l Truststore file Servidor
{-Clave Priv + Cert Cliente {- Certificado CA {' Clav.e'Priv + Cent vm'“ugfA = wicado CA
=Certificado CA = Certificado CA

Figura 3. Esquema cliente/servidor con almacenes de certificados.

2.2. Sistema Automatico de Generacion de Codigo Fuente (S:A:G:C:F)

Este sistema genera de forma automatica la estructura basica del codigo fuente de las aplicaciones de
seguridad del cliente/servidor SSL (Pianegiani, 2003), acceso seguro a Bases de Datos o de
aplicaciones de firma y verificacidn de ficheros. Ademas, recoge los ficheros generados en el sistema
automatico de generacion de almacenes, integrando con el cédigo fuente generado como se ilustra en la
Figura 4, para compilar la aplicacion externamente y obtener el cddigo final ejecutable.

File coddestino = new File {{3vztem.getProperty{"user.dic™))
+ File.zeparator + "Generacion Codigo™ + File.separator + "Cliente Servidor 5IN autenticacion™
+ File.szeparator + “"Cliente” + File.separator + "EchoClient Sk.class");

File coriginalj = new File {{Svstem.getProperty{"user.dic™))
+ File.zeparator + "src’” + File.separator + "EchoClient S4.Jawva™);

File cdestino) = mew File {{3vstem.getProperty{user.dic"}})
+ File.szeparator + "Generacion Codigo™ + File.separator + "Cliente Servidor SIN autenticacion™
+ File.zeparator + "Cliente” + File.separator + "EchoClient 54, Jawva™);

File zdestino = mew File {{3ystewm.getProperty({user.dir )}
+ File.zeparator + "Generacion Codigo™ + File.separator + "Cliente Servidor 5IN autenticacion™

+ File.szeparator + “Servidor” + File.separator + "Echoierver SiL.class");

File zoriginalj = new File {{Svstem.getProperty{"user.dic™))
+ File.zeparator + "src’” + File.separator + "Echoferver S4.jawva™);

File sdestino) = mew File {{3vstem.getProperty{user.dic"}})
+ File.szeparator + "Generacion Codigo™ + File.separator + "Cliente Servidor 5IN autenticacion™
+ File.zeparator + "Servidor” + File.separator + "Echolerver SbL.jawva™);

Figura 4. Codigo autogenerado dentro de la herramienta.

TIC.EC 50



MASKANA, CEDIA 2016

3. RESULTADOS Y DISCUSION

De acuerdo a las caracteristicas de la herramienta descrita, se subdivide en etapas o pruebas por cada
uno de los médulos: Pruebas (S:A:G:C).

La carpeta o “CA/newcerts”, va generando los certificados enviados al cliente, hay que tener en
cuenta los detalles de cada certificado enviado como se ilustra en la Figura 5.

JERVIDOR

NAQUINA CERTIFICADOS vi.6
HBerramienta para la Generacion Automatica de Infraestructura
de Seguridad en Comunicaciones

LONGITUD REQ RECIBIDA: 763 Bytes

Recibiendn Fichero ...

Nuwbytesleidos + 769

ENVIADO HASTA AHCRA: 769

FICHERO INPRESO DE LONGITOD: 769

GENERADO FICHERC DE CERTIFICADO DE USUARIO firmado CAfvert user.pem)...
01.pem Fri Nov 20 17:26:43 CET 2015

O0.pem Wed Mar 16 20:27:56 CET 2016

ver certificado.bat Wed Mar 16 19:32:04 CIT 2018
tewano caleuladofich cert user.pem: 3136

ENVIO LONGITOD FICHERO cert wger.pem: 3136
LEENOS FICEERO cert ussr.pem

ENVIANOS FICHERD cert user.pem

Figura 5. Herramienta, entorno servidor.

La generacion de una herramienta cliente/servidor facilita €l envid del fichero con el certificado
debidamente firmado por la entidad certificadora CA como se ilustra en la Figura 6.

El servidor es el encargado de enviar el fichero firmado por CA para el cliente tenga un
certificado validado por el servidor, luego el cliente imprime su certificado debidamente generado
como se ilustra en la Figura 7 (Hielscher, 2006).

El cliente SSL carga el fichero AlmacenTrust creado con la herramienta Keytool (Herrera
Acebey, 2011), conteniendo el certificado de clave publica del servidor, El cliente verifica el
certificado del servidor utilizando el almacén “AlmacenTrust” que contiene el certificado de la CA.
Por otro lado, la v2.6 uso de la carpeta CA para generar certificados, utiliza almacenes como
AlmacenSRTrust, AlmacenTrust, el servidor verifica este certificado de la misma forma que hacia el
cliente con el certificado del servidor (“AlmacenSRTrust”) como se ilustra en la Figura 8.
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CLIENTE

MAQUINA CERTIFICADOS vZ.6
Herramienta para la Generacién Automdtica de Infrasstructura
de Seguridad en Comunicaciones

Direccion IP:

Puerto:

CREADO SOCKET SSL

CREANDO UNA CSR (CERTIFICATE SIGNING REQUEST)

longitud Clave (1024, 2048, 4096
common_name :

mail user

countr yName:

stateOrProvinceName:

localityName:

organizationNawe:
organizationalUnitName:

Tamano calculado fich req.pem: 769 Bytes
envio longitud fichero: 769 Bytes

envio fichero req.pem:

LONG RECIBIDA cert user.pem....... 3136
Recibiendo Fichero ...

NumBytesLeidos : 3136

ENVIADO HASTA AHORA: 3136

F RO IMPRESO DE LONGITUD: 3136
RECIBINCS FICHERO cert_user.p
INPRININOS FICHERO cert user CL.pem.......
THPRIMINOS FICHERO cert user.plZ.......

.

y

Figura 6. Herramienta, entorno cliente.

Z:\compartir\SSEM\MAQUINA_CERTIFICADOS_UERSION_1\MAQUINA_CERTIFICADOS_UERSION_1\
AQUINA_CERTIFICADOS v2.6_s>openssl x589 —in cert_user_CL.pem —noout —text
ertificate:

Data:
Uersion: 3 (Bx2)
Serial Number: 13 (Bxd>
Signature Algorithm: shalWithRSAEncryption
Issuer: C=ES, ST=MA. L=BOA, O=FIM. OU=UPM, CN=CA_DSSR/emailfiddress=CA_DS
[SRGFI .UPM.ES
Validity
Not Before: Mar 16 19:26:36 2816 GMT
Not After : Mar 16 19:26:36 2817 GMT
Subject: C=EC. ST=TU, O=FISEI,. OU=CEDIA,. CN=EC/emailAddress=UTABGGMAIL.CO|

Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public—Key: (1824 hit)

Modulus
a :82:50:68:0d:18:3b:hd:4d:?9:fa:
:89:63:ae:f?:h3:52:4f:c5:87:
:?h:h9:a8:e5:81:6f:d5:7a:
a2:eB:5d:68:61:03:
:36:52:83:76:d5:59:
:5b:35:1bh:c2:97:99:
:6h:f?7:1f:4h:e4:ff:
:?3:26:30:7az:eb:0d:
8:ce:h%:ca:14:85:63
Exponent: 65537 (Bx100061)>
®50%v3 extensions:
#509v3 Basic Constraints:
CA:FALSE
Netscape Comment:
OpenSSL Generated Certificate
X50%u3 Subject Key Identifier:
34:4E:98:42:DA:C8:D5:88:75:E4:91:D5:54:DD:DB:C2:FB:68:5A:63
#56%v3 Authority Key Identifier
keyid:C8:A3:9B:98:44:3D:EF:CE:58:1A:58:1D:EE:42:C2:A3:53:E2:1F:F

Signature Algorithm: shalWithRSAEncryption
c:dB:c8:e5: :45:8e:c8:81:dd:hf :7h:
4a c8:f1:8 B? al:fbh:c?:d2:25:eh:7b:48:
:B83:97:dh:8a:£f1:78:
:4d:30:he:aB:21:e0:
:6c:ch:71:f3:ec the:dB:08f :ab:4aze3:
:da:29: d:b5:44:d6:66:c9:d4:
i% 23 :8d:82: hc 59: cS 4b:h8:51:d8:1h:0d:

H

Z:\compart ir\SSEM\MAQUINA_CERTIFICADOS_UERSION_1\MAQUINA_CERTIFICADOS_UERSION_1\
AQUINA_CERTIFICADOS v2.6_s>pause
resione una tecla para continuar . . .

Figura 7. Comprobacidn de resultado <<openssl x509 -in cert_user_CL.pem -noout —text>>.
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3.1 Pruebas; (S:A:G:A:S)

:\javacomp\HGA_B.5.1_1ih188d_v5\Almacenes>keytool -list -v —keystore AlmacenN
vo_25_1652 && pauw '
ntroduzca la contraseta del almacUn de claves:

ipo de AlmacUn de Claves: JKS
roveedor de Almacln de Claves: SUN

bu almacln de claves contiene 1 entrada

ombre de Alias: pa
echa de Creaci¥n: 25-abr-2016
ipo de Entrada: PrivateKeyEntry
ongitud de la Cadena de Certificado: 1
ertificadol1]:
io: L=AM, EMAILADDRESS=utafedu.ec, CN=ECUADOR, OU=CEDIA, O=FISEI_UTA.

C=EC
misor: EMAILADDRESS=uta@edu.ec.com, CN=FIS, OU=CEDIA, 0=UTA, L=AM, ST=TU, C=EC
-mero de serie: a
Blido desde: Mon Apr 25 16:50:06 CEST 2816 hasta: Thu Apr 23 16:50:86 CEST 2024

uellas digitales del Certificado:
MD5: 1F:41:9C:73:DB:C?7:89:DD:0BC:9F:3D:33:94:A5:B6:AE
SHﬂi 55: 99 45 59: 7. ﬂ 93:25:F5:17:FC:A@: C5:30:0F:70:AF:9A
256: 13:2A:E4 :D7:6B:15:D1:F5:49:73:C7:2E:67:00:ED:C8:88:5B:DF
b8 :88:ED: EB 3E:4A: 12 BE 98: B2 DB
Nombre del Algoritmo de Firma: SHA1lwithRSA
Uersi#n: 3

xtensiones:
i1: Objectld: 2.16.840.1.113738.1.13 Criticality=false

pana: 16 1D 4F 7@ 65 6E 53 53 4C 20 47 65 6E 65 72 61 ..OpenSSL Genera
pA168: 74 65 64 208 43 65 72 74 69 66 69 63 61 74 65 ted Certificate

Figura 8. Resultado de <<keytool -list -v -keystore AlmacenNuevo_25 1652 >>.

:\javacomp\HGA_B.5.1_1ib16Bd_v5\Almacenes>keytool -list -v —keystore AlmacenTr
wst_25_1654 && pause
Introduzca la contraseta del almacUn de claves:

Tipo de AlmacUn de Claves: JKS
Proveedor de AlmacUn de Claves: SUN

u almacin de claves contiene 1 entrada
Nombre de Alias: pass
Fecha de Creaci¥%n: 25-abr-2016
Tipo de Entrada: trustedCertEntry
ietario: EMAILADDRESS=utafedu.ec.com, CN=FIS,. OU=CEDIA, 0=UTA. L=AM, ST=TU.
: EMAILADDRESS=utafedu.ec.com, CN=FIS, OU=CEDIA, 0=UTA, L=AM, ST=TU, C=EC
-mero de serie: el8cae?fd4@ebecf
UBlido desde: Mon Apr 25 16:27:24 CEST 2816 hasta: Thu Apr 23 16:27:24 CEST 20826
uellas digitales del Certificado:
MD5S : :83:29: GC 66:

B 7E E6 13 D5:C6:86:D5:F4:24
:46:30:2F:96:43:4A:05:71:8E:A6:67:93:55:ED¢|

Nombhre del ﬂlgorltmo.de Firma: SHA1withRSA
Uersi%n: 3

[Extensiones:

ft1: Objectld: 2.5.29. 35 Criticality=false
i [

4F 35 7E FD CC @D D5 @5

Figura 9. Resultado de <<keytool - list -v -keystore AlmacenTrust_25_1654>>.

Un AlmacenTrust guarda claves criptograficas y certificados (AMRES, 2015), para crear un
AlmacenCL con los parametros tales como el certificado del cliente y la clave privada como se ilustra
en la Figura 9.

» FEl Certificado de la CA en el “AlmacenCLTrust” se almacena;

 Las claves publica y secreta se almacenan en el almaceén AlmacenCL;

 Se crea una peticion CRS Keytool para firmar del Certificado por una CA;

» El Certificado de la CA en el “AlmacenCL” y firmado por la CA “AlmacenCL”;

» "/CA/newcerts", va generando los certificados enviados al cliente, teniendo en cuenta los
detalles de cada certificado enviado.
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Para el AlmacenTrust, se envia los pardmetros a partid del certificado de la CA
“CACertificado.pem”.

3.2. Pruebas; (S:A:G:C:F)

El cliente SSL carga el fichero AlmacenTrust creado con la herramienta Keytool conteniendo el
certificado de clave publica del servidor, generando asi el cédigo EchoClient (SA/AU).java*.class y
para el servidor EchoServer_(SA/AU).java*.class.

B C:\WINDOWS system32Ajava.exe

000: 72 28 98 2k BE 4C 05 42
1018 E6 85 93 CB

]
]

ED 4B 31 4E 21 E3 02 8Q o, LGB KINY, L,

J
filgorithn: [SHATwithRSA]

slgnature:

¢ 56 73 07 A4 0n E@ B9 1F
: 99 52 OE C2 91 87 80 AF

20: F0 84 3C 34 6F EA 20 31

+ 95 32 BE 65 6A PE C2 6B
+ 69 D3 2E 6F @B E9 64 6B
91 16 D3 13 BE ED D6 CB
+ B0 3F AB 6A 53 62 57 FB

70 22 A6 ED 81 DF 37 6F 63

27 98 AB FC 06 8C 27 22
B7 55 72 C5 5B EA AR CA

A4 10O 04 67 CEC 95 .. {dn
8E B9 AE 89 6C 65 88 37 .2
45 00 16 87 12 11 79 0§

79 BE BA 13 46 5C AB 7D
B6 C5 F9 @3 FB 66 DE DC
A2 ES 3C 65 DD 52 7C EB

vomne..Ce.R. .

LLR R R R R R R R R R R R R R R R R A R R R N

FAMILIA_CIFRADORES NEGOGIADO: TLS_ECDHE_RSA_WITH_AES_126_CBC_SHA

Figura 10. Prueba; codigo generado del cliente SIN Autenticacion.

El cliente SSL con autenticacién establece la conexién con parametros dentro de los almacenes;
AlmacenTrust y AlmacenCL con el certificado firmado por la CA como se ilustra en la Figura 10, por
otro lado para autentificar al servidor con parametros del AlmacenTrust y un certificado del cliente
firmado por la CA, se crea partir de la direccion IP del servidor y el puerto de conexién como se ilustra
en la Figura 11, con sus respectivos certificados se guardan en la carpeta del servidor nombrada
“Cliente Servidor SIN/CON autenticacion”. Los resultados comprueban la comunicacion exitosa entre
el cliente y el servidor SIN y CON Autenticacion del codigo generado, ademéas se muestra el almacén
del cliente/servidor debidamente firmado.

Los beneficios e impactos del proyecto, realizan un analisis de los usuarios, beneficiarios
inmediatos y mediatos, incluyendo a CEDIA y sus miembros para implementar una herramienta que
permite generar de forma automatica la infraestructura y el codigo fuente de aplicaciones de seguridad
en el desarrollo de aplicaciones propietarias reduciendo el coste de proceso, se consigue potenciar los
recursos disponibles para los usuarios de la Red CEDIA, al estar ahora protegidos con servicios de
seguridad. El construir de forma sencilla sistemas de transferencia segura de aplicaciones corporativas
de firma de documentos por multiples usuarios reduciendo el coste de la gestion. Ademas la renovacion
temporal de la infraestructura de seguridad es facilmente actualizada con la herramienta desarrollada:
Es decir, cuando caduquen los certificados digitales y/o los almacenes de seguridad la herramienta
recreara la nueva infraestructura de forma automatica.
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£ G .0 Xi
0000: FF 29 37 67 63 29 62 5B 37 96 89 A1 86 A6 BF Y6 .)7gc)hl?
Server write key:

pO60: 33 45 7E 19 D4 90 12 4F 11 CB 45 FA 2C P9 18 D2 3E.....0..E.,...
Jlient write [U:

006: D1 53 62 C6 42 7F 97 BF 5B 81 FC 65 6F DB 43 36 .Sh.B...[..en,C
Server write [U:

0666: 11 32 GC BF 50 7C 79 P4 27 9F 5 AC 8A D7 38 EF .2..P.y.".Z...0.
ain, READ: TLSwl Change Cipher Spec, length « 1

iain, READ: TLSvl Handshake, length = 48

ek Pinished

erify datat € 31, 5, 192, 160, 28, 123, 226, 209, 213, 43, 40, 78 )
Lisd

nain, WRITE: TLSvl Change Cipher Spec, length » 1

ek Finished

verify_data: € 200, 215, 42, 220, 67, 211, 3@, 61, 167, 126, 131, 148 )

L3R

nain, WRITE: TLSvl Handshake, length = 48
v Gached server session: (Session=1, TLS_ECDHE_RSA_WITH_AES 120, CBC_SHA I
Host: 127.0.0.1

ost: 127.0.8.1

Figura 11. Prueba; codigo generado del servidor SIN Autenticacion.

4. CONCLUSIONES

La Herramienta para la Generacion Automaética de Infraestructura de Seguridad en Comunicaciones
usando Java, facilita los certificados de forma automatizada con el uso de almacenes o base de datos de
claves criptograficas para entidades publicas como privadas dentro de la Red CEDIA, los certificados
son firmados por una Autoridad de Certificacidon para un tiempo determinado. La idea de verificar y
validar un certificado dentro de la herramienta minimiza el coste de tiempo de su creacion de forma
manual.

El proceso de crear un almacén de certificados y claves para cada entidad, facilita a los usuarios
que de forma automatica se generen nuevos certificados debidamente firmados; una vez que estos
caduqguen, previamente al importar un nuevo certificado de una CA necesita uno o mas certificados de
confianza en el almacén de claves, por lo que la herramienta crea un codigo base que facilita esta
transaccion entre cliente/servidor.

La generacion de cédigo base, provee un codigo descifrable para el usuario que le permite realizar
una consulta a los almacenes, accediendo a las aplicaciones de seguridad entre cliente/servidor con
autenticacion y sin autenticacion, Base de Datos seguras o de aplicaciones de firma y verificacién de
documentos, implicado en una nueva infraestructura de forma automatica con la herramienta que logré
automatizar correctamente el proceso de creacion de certificados, utilizando una librera OpenSSL
implantada.
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