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ABSTRACT 

This paper describes the processes involved in the creation and evaluation of a Tool for Automatic 

Generation of Security Infrastructure in Communications using Java. Incorporation of security services 

in the source code of distributed applications is not that easy and requires, on the one hand the creation 

of a manual for the security of infrastructure based on digital certificates of public and private 

OpenSSL keys, and/or security stores. On the other hand, the application developer must incorporate 

manually in the source code the functions and/or procedures that properly manage certificates, keys and 

stores, to secure automatic implementation of the security services. 
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RESUMEN 

El presente trabajo describe el proceso realizado y resultados obtenidos de la creación de una 

Herramienta para la Generación Automática de Infraestructura de Seguridad en Comunicaciones 

usando Java. La incorporación de estos servicios de seguridad en el código fuente de las aplicaciones 

distribuidas no es fácil, se requiere, por un lado, la creación manual de una infraestructura de seguridad 

basada en certificados digitales de clave pública y privadas OpenSSL, y/o almacenes de seguridad. Por 

otro lado, el desarrollador de aplicaciones debe de incorporar, también manualmente, en su código 

fuente aquellas funciones y/o procedimientos que gestionen de forma adecuada los certificados, claves 

y almacenes con el objetivo de implementar los servicios de seguridad de forma automatizada. 

Palabras clave: OpenSSL, Generación Automática, certificados digitales, almacenes de seguridad. 

 

 

1. INTRODUCCIÓN 

 

El amplio uso de Internet para el envío y recepción de información considerable, contempla la gestión 

de sistemas de seguridad en la comunicación entre un emisor y receptor representado en el concepto 

de cliente/servidor. Los sistemas tales como, software de comunicación electrónica, aplicaciones de 

web segura, conexiones a terminales, etc., requieren la implementación de servicios de seguridad, 

integridad, confiabilidad al instante de negociar la conexión entre cliente/servidor, para así 

salvaguardar su información. Actualmente existen herramientas y métodos para la seguridad de la 

información, una  herramienta para la utilidad de gestión de claves públicas y privadas es IKEYMAN 

de IBM (Park, 2007), un método de autenticación segura y cifrado de aplicaciones web es SSL, TLS y 

HTTPS (Clark, 2013), con el propósito de mantener la seguridad de la información aplicando métodos 
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de encriptación como por ejemplo el algoritmo RSA (Gröbert, 2010), referencial a OpenSSL (Khalil-

Hani, 2010), para la obtención de la clave de acceso tanto para el cliente como para el servidor, así 

estas entidades necesitan contar con una autoridad de certificación CA (López Jiménez, 2015), capaz 

de generar claves públicas TrustStore y privadas KeyStore (Lakhe, 2014), almacenes de seguridad y 

paquetes o extensiones de seguridad de Java (Alarcos, 2013). La idea propuesta es la implementación 

de una herramienta apta para generar estos requerimientos del cliente/servidor diferenciando de la 

herramienta IKEYMAN, con la generación de forma automática de la infraestructura de seguridad y el 

código base necesario para la conexión entre cliente/servidor como se ilustra en la Figura 1. 

 

Figura 1. Esquema general de la herramienta. 

 

 

2. MATERIALES Y MÉTODOS 

 

Este proceso se desarrolla en tres fases de forma automática desde la herramienta. Fase uno consiste en 

la creación de los certificados, claves públicas y privadas necesarias; fase dos se crean los almacenes de 

seguridad Java asociados a su aplicación a partir de los certificados y claves mencionadas en la fase 

uno; fase tres se genera el código fuente base de seguridad asociado a la aplicación de usuario y a los 

almacenes de la fase dos. 

Cada una de las tres fases está asociada a un módulo o sistema específico: 
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a. S:A:G:C: Sistema automático de Generación de Certificados 

b. S:A:G:A:S: Sistema automático de Generación de Almacenes de Seguridad 

c. S:A:G:C:F: Sistema automático de Generación de Código Fuente 

 

2.1. Sistema Automático de Generación de Certificados (S:A:G:C) 

El desarrollo de una pasarela JNI (Kurzyniec, 2001), para el acceso desde Java a funciones 

criptográficas de OpenSSL no provistas en la librería JCE de la Máquina Virtual Java (Schaumont, 

2003), evita el recurrir a un proveedor externo. De esta manera consigue que desde un proyecto Java se 

pueda crear un certificado de usuario firmado por la autoridad de certificación para utilizar la 

infraestructura de gestión de certificados de OpenSSL. 

Este sistema permite construir certificados digitales, claves privadas y públicas asociadas que 

identificando a un usuario o entidad forman parte de la infraestructura básica de seguridad que se va a 

necesitar a la hora de implementar aplicaciones distribuidas. El sistema firma automáticamente 

certificados de usuario por una Autoridad de Certificación en adelante CA, la implementación de este 

módulo es la base del desarrollo de los otros módulos con las siguientes especificaciones: 

• conversión de un string writeUTF/readUTF, para la conexión SSL con almacenes de certificados 

firmados por la CA 

• se incorpora la librería OpenSSL; el cliente calcula la longitud del fichero req.pem y se envía al 

servidor 

• se reserva un espacio array de bytes para el fichero req.pem en el cliente para enviar al servidor, 

luego el servidor recibe el fichero lo almacena en el array de bytes y lo imprime al fichero 

req_recv.pem 

• el servidor firma la petición y genera el fichero cert_user_CL.pem 

• el servidor calcula la longitud del fichero cert_user_CL.pem y se la envía al cliente, el cliente 

reserva espacio en un array de bytes, luego el servidor envía el fichero cert_user_CL.pem al 

cliente, lo recibe y lo imprime al fichero 

• el cliente convierte el fichero cert_user_CL.pem junto con la clave privada a un fichero 

cert_user.p12 

Para que el cliente obtenga los certificados debidamente firmados se crea la carpeta CA en el 

servidor como se ilustra en la Figura 2, OpenSSL nos proporciona la infraestructura necesaria para 

crear una propia Autoridad de Certificación, la CA es una entidad capaz de crear y firmar un certificado 

previa solicitud de un cliente, de esta forma los cliente pueden (si lo consideran oportuno) instalar el 

certificado de la CA en su Almacén de “entidades emisoras de certificados CA raíz de confianza” 

(Acebey, 2006). 

Figura 2. Esquema cliente/servidor con certificados por la CA.Sistema automático de Generación de 

Almacenes de Seguridad (S:A:G:A:S). 

 

Es un sistema automático que desde Java permite generar almacenes de seguridad necesarios en 
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aplicaciones de seguridad, bien sea aplicaciones cliente/servidor SSL o aplicaciones de generación y/o 

verificación de firma, aplicaciones de acceso seguro a una Bases de Datos, etc. Normalmente la 

generación de almacenes de seguridad se realiza de forma manual con la herramienta Keytool 

(Ahrendt, 2005), que forma parte de la distribución de la Máquina Virtual Java. 

Para el caso de estudio del proyecto se crea estos almacenes de forma automática a partir de los 

ficheros de certificados por el sistema automático de generación de certificados S:A:G:C, como se 

ilustra en la Figura 3. El número y la tipología de los almacenes son destinados dependiendo del tipo de 

entidad o de la aplicación. 

Figura 3. Esquema cliente/servidor con almacenes de certificados. 

 

2.2. Sistema Automático de Generación de Código Fuente (S:A:G:C:F) 

Este sistema genera de forma automática la estructura básica del código fuente de las aplicaciones de 

seguridad del cliente/servidor SSL (Pianegiani, 2003), acceso seguro a Bases de Datos o de 

aplicaciones de firma y verificación de ficheros. Además, recoge los ficheros generados en el sistema 

automático de generación de almacenes, integrando con el código fuente generado como se ilustra en la 

Figura 4, para compilar la aplicación externamente y obtener el código final ejecutable. 

 

Figura 4. Código autogenerado dentro de la herramienta. 
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3. RESULTADOS Y DISCUSIÓN 

 

De acuerdo a las características de la herramienta descrita, se subdivide en etapas o pruebas por cada 

uno de los módulos: Pruebas (S:A:G:C). 

La carpeta o “CA/newcerts”, va generando los certificados enviados al cliente, hay que tener en 

cuenta los detalles de cada certificado enviado como se ilustra en la Figura 5. 

 

 

Figura 5. Herramienta, entorno servidor. 

 

La generación de una herramienta cliente/servidor facilita él envió del fichero con el certificado 

debidamente firmado por la entidad certificadora CA como se ilustra en la Figura 6. 

El servidor es el encargado de enviar el fichero firmado por CA para el cliente tenga un 

certificado validado por el servidor, luego el cliente imprime su certificado debidamente generado 

como se ilustra en la Figura 7 (Hielscher, 2006). 

El cliente SSL carga el fichero AlmacenTrust creado con la herramienta Keytool (Herrera 

Acebey, 2011), conteniendo el certificado de clave pública del servidor, El cliente verifica el 

certificado del servidor utilizando el almacén “AlmacenTrust” que contiene el certificado de la CA.  

Por otro lado, la v2.6 uso de la carpeta CA para generar certificados, utiliza almacenes como 

AlmacenSRTrust, AlmacenTrust, el servidor verifica este certificado de la misma forma que hacia el 

cliente con el certificado del servidor (“AlmacenSRTrust”) como se ilustra en la Figura 8. 
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Figura 6. Herramienta, entorno cliente. 

 

Figura 7. Comprobación de resultado <<openssl x509 -in cert_user_CL.pem -noout –text>>. 
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3.1 Pruebas; (S:A:G:A:S) 

 

Figura 8. Resultado de <<keytool  -list -v -keystore AlmacenNuevo_25_1652 >>. 

 

 

Figura 9. Resultado de <<keytool - list -v -keystore AlmacenTrust_25_1654>>. 

 

Un AlmacenTrust guarda claves criptográficas y certificados (AMRES, 2015), para crear un 

AlmacenCL con los parámetros tales como el certificado del cliente y la clave privada como se ilustra 

en la Figura 9. 

• El Certificado de la CA en el “AlmacenCLTrust” se almacena; 

• Las claves publica y secreta se almacenan en el almacén AlmacenCL; 

• Se crea una petición CRS Keytool para firmar del Certificado por una CA; 

• El Certificado de la CA en el “AlmacenCL” y firmado por la CA “AlmacenCL”; 

• "/CA/newcerts", va generando los certificados enviados al cliente, teniendo en cuenta los 

detalles de cada certificado enviado. 



MASKANA, CEDIA 2016 

TIC.EC  54  

Para el AlmacenTrust, se envía los parámetros a partid del certificado de la CA 

“CACertificado.pem”. 

 

3.2. Pruebas; (S:A:G:C:F) 

El cliente SSL carga el fichero AlmacenTrust creado con la herramienta Keytool conteniendo el 

certificado de clave pública del servidor, generando así el código EchoClient_(SA/AU).java*.class y 

para el servidor EchoServer_(SA/AU).java*.class. 

 

 

Figura 10. Prueba; código generado del cliente SIN Autenticación. 

 

El cliente SSL con autenticación establece la conexión con parámetros dentro de los almacenes; 

AlmacenTrust y AlmacenCL con el certificado firmado por la CA como se ilustra en la Figura 10, por 

otro lado para autentificar al servidor con parámetros del AlmacenTrust y un certificado del cliente 

firmado por la CA, se crea partir de la dirección IP del servidor y el puerto de conexión como se ilustra 

en la Figura 11, con sus respectivos certificados se guardan en la carpeta del servidor nombrada 

“Cliente Servidor SIN/CON autenticación”. Los resultados comprueban la comunicación exitosa entre 

el cliente y el servidor SIN y CON Autenticación del código generado, además se muestra el almacén 

del cliente/servidor debidamente firmado. 

Los beneficios e impactos del proyecto, realizan un análisis de los usuarios, beneficiarios 

inmediatos y mediatos, incluyendo a CEDIA y sus miembros para implementar una herramienta que 

permite generar de forma automática la infraestructura y el código fuente de aplicaciones de seguridad 

en el desarrollo de aplicaciones propietarias reduciendo el coste de proceso, se consigue potenciar los 

recursos disponibles para los usuarios de la Red CEDIA, al estar ahora protegidos con servicios de 

seguridad. El construir de forma sencilla sistemas de transferencia segura de aplicaciones corporativas 

de firma de documentos por múltiples usuarios reduciendo el coste de la gestión. Además la renovación 

temporal de la infraestructura de seguridad es fácilmente actualizada con la herramienta desarrollada: 

Es decir, cuando caduquen los certificados digitales y/o los almacenes de seguridad la herramienta 

recreara la nueva infraestructura de forma automática. 
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Figura 11. Prueba; código generado del servidor SIN Autenticación. 

 

 

4. CONCLUSIONES 

 

La Herramienta para la Generación Automática de Infraestructura de Seguridad en Comunicaciones 

usando Java, facilita los certificados de forma automatizada con el uso de almacenes o base de datos de 

claves criptográficas para entidades públicas como privadas dentro de la Red CEDIA, los certificados 

son firmados por una Autoridad de Certificación para un tiempo determinado. La idea de verificar y 

validar un certificado dentro de la herramienta minimiza el coste de tiempo de su creación de forma 

manual. 

El proceso de crear un almacén de certificados y claves para cada entidad, facilita a los usuarios 

que de forma automática se generen nuevos certificados debidamente firmados; una vez que estos 

caduquen, previamente al importar un nuevo certificado de una CA necesita uno o más certificados de 

confianza en el almacén de claves, por lo que la herramienta crea un código base que facilita esta 

transacción entre cliente/servidor. 

La generación de código base, provee un código descifrable para el usuario que le permite  realizar 

una consulta a los almacenes, accediendo a las aplicaciones de seguridad entre cliente/servidor con 

autenticación y sin autenticación, Base de Datos seguras o de aplicaciones de firma y verificación de 

documentos, implicado en una nueva infraestructura de forma automática con la herramienta que logró 

automatizar correctamente el proceso de creación de certificados, utilizando una librera  OpenSSL 

implantada. 
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