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ABSTRACT

The present research investigation addresses information security in the area of Software Engineering.
Using steganography and cryptography, an improvement was proposed to the Canny Edge detection
algorithm to hide information in a multimedia environment, encrypting the message with the symmetric
cryptographic algorithm Advanced Encryption Standard (AES) to increase security. Netbeans was
applied as the development environment and the following tools to perform the tests on the images:
lonForge ImageDiff to compare pixel to pixel differences, Beyond Compare to compare hex code,
StegSecret to perform test steganos and Digital Invisible Ink Toolkit to perform Benchmark tests. Two
prototypes were developed: in Prototype | the standard Canny Edge detection algorithm was used, and
in Prototype Il the new proposal for improvement of the Canny Edge detection algorithm. Both
prototypes were incorporated in the AES symmetric cryptographic algorithm. Results revealed that
Prototype 1l performs better because the information incorporated in the multimedia environment is
more diffuse, resistant to the analysis, and the results of the metrics related to the quality of the image
Peak Signal To Noise Ratio (PSNR) Mean Square Error (MSE) are more optimal.

Keywords: Advanced Encryption Standard (AES), Canny Edge, computer security.

RESUMEN

La presente investigacion corresponde al tipo de track cientifico, del area de Ingenieria de Software
referente a la seguridad de la informacion. Utilizando la esteganografia y la criptografia se propuso una
mejora al algoritmo de deteccion Canny Edge para ocultar informacion en un medio multimedia,
cifrando el mensaje con el algoritmo criptografico simétrico Advanced Encryption Standard (AES) para
incrementar la seguridad. Se utilizd Netbeans como ambiente de desarrollo y las siguientes herramientas
para realizar las pruebas en las imagenes: lonForge ImageDiff para comparar pixel a pixel las
diferencias, Beyond Compare para comparar el codigo hexadecimal, StegSecret para realizar pruebas
de estegoanalisis y Digital Invisible Ink Toolkit para realizar pruebas de benchmark. Se desarroll6 dos
prototipos: en el Prototipo | se utilizo el algoritmo de deteccion Canny Edge estandar y en el Prototipo
Il se utilizo la nueva propuesta de mejora del algoritmo de deteccion Canny Edge, a los dos prototipos
se les incorpord el algoritmo criptogréfico simétrico AES. De los resultados obtenidos de las pruebas
realizadas, se concluye que el Prototipo Il es mejor debido a que la informacion incorporada en el medio
multimedia es mas difusa, es resistente a estegoanalisis y los resultados de las métricas relacionadas a
la calidad de la imagen Peak Signal to Noise Ratio (PSNR) Mean Square Error (MSE) son mas dptimas.

Palabras clave: Advanced Encryption Standard (AES), Canny Edge, seguridad informatica.

1. INTRODUCCION
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La seguridad en el envio de la informacion por canales de comunicacion inseguros es de mucha
importancia para disminuir la vulnerabilidad contra posibles ataques realizados para conseguirla, debido
a este problema es necesario garantizar la seguridad informatica combinando los campos de la
esteganografia y criptografia para complementar sus fortalezas (Gaba & Kumar, 2013).

La esteganografia trata del estudio de técnicas para ocultar informacion tras un medio multimedia
cumpliendo los parametros fundamentales que son capacidad, imperceptibilidad y robustez (Jabbar,
Alaa, Sahib & Zamani, 2013), esta técnica puede ser utilizada en varios &mbitos relacionados a la
seguridad informatica y poder enviar informacién que pase inadvertida entre el emisor y receptor
(Rodriguez, Navas & Eterovic, 2014). Puede aplicarse a varios medios multimedia como documentos,
audios, imagenes, videos, entre otros. Para la investigacion realizada se ha utilizado formato de imagen
de tipo mapa de bit (BMP). La técnica mas utilizada en la esteganografia en imagenes es la del Bit
Menos Significativo (Least Significant Bit — LSB) que reemplaza el ultimo bit menos significativo de
cada byte del portador con los bits del mensaje que se desea ocultar, de tal forma que exista una minima
distorsion visual para el ojo humano, el resultado final es una imagen esteganografiada con la
informacion embebida en ella. La limitacion del método es la capacidad de almacenar la informacion
del mensaje en relacion al tamafio de la imagen, para lo cual se podria utilizar hasta los 2 altimos bits
menos significativos (Rodriguez & Navas, 2016).

El uso de determinados filtros en las imagenes permite detectar discontinuidades existentes en las
imégenes como por ejemplo determinadas lineas, secciones de una imagen o sus bordes. La forma més
eficiente de detectar las discontinuidades mas relevantes en los niveles de grises entre los pixeles es
resaltando los bordes de la imagen, para lo cual el algoritmo Canny es el més utilizado ya que utiliza el
coeficiente de escala espacial fijo del filtro de Gauss y los valores empiricos de los umbrales altos y
bajos (Qiang, Guoying & Hongmei, 2016). El principal problema es que el método Canny Edge estandar
tiene su funcionamiento definido, en el cual se define los bordes de la imagen y se ubica la informacién
en los primeros pixeles del borde recorriendo la imagen de izquierda a derecha y de arriba hacia abajo,
con lo cual se podria obtener la informacion al conocer su conducta, por lo que se plantea una nueva
forma de funcionamiento.

El estegoanalisis permite detectar mensajes ocultos en los medios multimedia usando la
esteganografia, se considera que un sistema esteganografico es vulnerado cuando se determina la
existencia informacion oculta en la imagen (Lerch-Hostalot & Megias, 2014).

La criptografia es el arte de utilizar procedimientos para transformar datos en criptogramas, el
origen cifra el mensaje y realizando el proceso inverso, el destino puede descifrarlos con la clave
respectiva (simétrica o asimétrica) para obtener el mensaje original. Las principales propiedades de la
criptografia son: integridad, confidencialidad, autenticacion, vinculacion (Saini & Verma, 2013). El
algoritmo Advanced Encryption Standard (AES) es un tipo de criptografia simétrica que utiliza lamisma
clave de 128 bits, 192 bits o 256 bits para el cifrado y descifrado de los datos (Nurhayati & Ahmad,
2015). El criptoanalisis es una parte de la criptografia que estudia sistemas criptograficos para encontrar
debilidades y vulnerarlas para obtener la informacion cifrada (Comunidad OWASP, 2009). Las
principales métricas para medir la calidad de las imé&genes son Peak Signal to Noise Ratio (PSNR) que
mide la sefial de ruido y Mean Square Error (MSE) que mide el promedio de errores de la imagen (Gaba
& Kumar, 2013).

No se conoce las formas de optimizar el proceso de funcionamiento de los métodos
esteganograficos existentes, de tal forma de que el mensaje pase desapercibido y no sea descubierto. El
objetivo de la presente investigacion es proponer un huevo método para ocultar informacién basado en
el algoritmo de deteccion Canny Edge, con el proposito de difuminar la informacién cifrada que serad
embebida en toda la imagen, mejorando parametros de calidad de imagen, obteniendo valores altos de
PSNR y valores bajos de MSE, para que la modificacion realizada en el embebido de la informacion sea
imperceptible.

En la investigacion de Singla & Juneja (2014), se usa la esteganografia para ocultar informacion de
terceras personas no autorizadas para conocer la informacion utilizando otras areas de la imagen, ademas
combinando técnica de bordes Canny, fuzzy y LSB para embeber la informacion en la imagen ocupando
1 bit de rojo, 4 bits de verde y 8 bits de azul. En la investigacién de Mishra & Bhanodiya (2015) se
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comprimen los datos utilizando el algoritmo LAW para disminuir el tamafio, posteriormente se cifra 'y
oculta la informacion en un medio digital, para incrementar la seguridad utiliza el algoritmo de borde
Canny para ocultar la informacién en los bordes detectados de la imagen y embeberlos con funciones
hash. Se realizan pruebas con el programa Matlab y claves fuertes para demostrar la robustez y seguridad
de la propuesta planteada. En la investigacion de Nurhayati & Ahmad (2015), el origen cifra la
informacion y la embebe en un medio multimedia y el destino lo descifra utilizando el proceso inverso
extrayendola y descifrandola, con lo que se obtiene el mensaje original. Se realizan pruebas utilizando el
programa Matlab para analizar la calidad de las imégenes con la propuesta planteada. Estos estudios han
permitieron analizar el conocimiento existente y determinar las ventajas, desventajas y funcionamiento
de la esteganografia y criptografia para mejorar la seguridad de la informacion.

2. MATERIALES Y METODOS

Para la presente investigacion, se realizaron las siguientes actividades: se desarrollé el algoritmo
esteganografico Canny Edge estandar, se desarrollé una propuesta para el nuevo algoritmo
esteganografico, desarrolld del algoritmo criptograficos AES, se integro los algoritmos esteganograficos
con el algoritmo criptografico, se compararon los pixeles y el codigo hexadecimal de las imégenes
esteganografiadas, se realizd estegoanalisis a las imagenes esteganografiadas y se calculé el PSNR -
MSE para determinar la calidad de las imagenes esteganografiadas para validar el método propuesto en
comparacién con el estandar. Se utilizd Netbeans como ambiente de desarrollo (Netbeans, 2015) y las
siguientes herramientas para realizar las pruebas en las iméagenes: lonForge ImageDiff para comparar
pixel a pixel las diferencias entre las imagenes (ionForge, 2014), Beyond Compare para determinar las
variaciones en el codigo hexadecimal (Beyond Compare, 2016), StegSecret para realizar pruebas de
estegoanalisis (Mufioz, 2007) y Digital Invisible Ink Toolkit para realizar pruebas de benchmark
(University of Waikato Computer Science Department, 2016). En la Figura 1 se ilustra el proceso de la
metodologia utilizada y las herramientas usadas en cada proceso realizado.

Desarrollo del algoritmo . ‘
esteganografico Desarroelzlsotedeal::er\;?icatl)gorltmo \ J Nlllﬂllalls
(Canny Edge) 8anog N
Desarrollo del algoritmo Desarrollo de I0§ a}gontmos (( ava
critosrafico AES esteganograficos y =
ptog criptogréficos —
Comparacién de pixeles 0 Comparacifﬁn de cédigo
de las imagenes » 7 hexaFieclumaIde las BEY“N" EHMFAHE
esteganografiadas . . . Imagenes Reconcdls Yo Difeamass
|0nF0rge |mageD|ff esteganografiadas
A
Estegoandlisis de las Célculo‘delPSNR y MSE \:\ G
imégenes P almagenes o\ o
esteganografiadas esteganografiadas Digital Invisible Ink
StegSecret Toolkit

Figura 1. Metodologia y herramientas utilizadas.

Desarrollo del algoritmo esteganografico Canny Edge
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Se desarrolld el algoritmo Canny Edge para detectar los bordes de la imagen en la cual se ocultara la
informacion, comenzando desde la esquina superior izquierda y se desplaza de arriba hacia abajo y de
izquierda a derecha. Se utiliz6 la técnica esteganogréafica del Bit Menos Significativo (LSB) debido a su
sencillez, rapidez, distorsion minima de la imagen y mantiene el tamafio de la imagen sin alteracion.

Desarrollo del nuevo método esteganografico

Se propone una mejora al algoritmo de Canny Edge, realizando modificaciones en la forma para
determinar los bordes de la imagen y utilizando la técnica de LSB para embeber la informacién cifrada
de forma més dispersa en toda la imagen, pasando desapercibida en el medio digital; considerando la
dimensidn total para definir el salto que abarque toda su extension. Adicionalmente se genera un archivo
en formato XML en el que se almacenan las coordenadas de los pixeles de la imagen en los que se oculta
la informacién. Como ambiente de desarrollo se utiliz6 Netbeans con el lenguaje de programacién Java
cumpliendo con las normativas de programacion. Para la demostracion de la hipétesis se realizaron
pruebas de estegoanalisis y benchmark de las imagenes esteganografiadas con el algoritmo estandar y
con el nuevo algoritmo para determinar que el nivel de seguridad es superior y la calidad de la imagen no
ha sido afectada.

Desarrollo del algoritmo criptografico simétrico AES

Se selecciono el algoritmo criptografico simétrico AES para incrementar la seguridad de la informacion
considerando sus ventajas, entre las principales: resistencia a criptoanalisis, fuerza bruta, tamafio
variable del bloque, utiliza claves de 128 bits, 192 bits y 256 bits; con el namero de rondas para cada
uno de 10, 12 y 14 rondas respectivamente. Se desarrollaron las funciones AddRoundKey, SubBytes,
ShiftRows, MixColumns y para descifrado las funciones: AddRoundKey, InvSubBytes, InvShiftRows,
InvMixColumns (Mikiazo, 2013).

Integracidn de los algoritmos esteganograficos y criptograficos

Para combinar la esteganografia con la criptografia se desarrollaron dos prototipos: el Prototipo I incluye
el algoritmo Canny Edge estandar y el algoritmo AES, el Prototipo Il incluye la nueva propuesta de
mejora del algoritmo Canny Edge y el algoritmo AES.

Comparacion de pixeles de las imagenes esteganografiadas

Para determinar la modificacion visual existente en las imagenes esteganografiadas generadas con el
Prototipo | y Prototipo Il en comparacion con la imagen original se realizé el analisis pixel a pixel.

Comparacion cddigo hexadecimal de las imagenes esteganografiadas

Para determinar la modificacidn existente en las imagenes esteganografiadas generadas con el Prototipo
| y Prototipo Il en comparacion con la imagen original se realizé el analisis de su cddigo hexadecimal.

Estegoanalisis a las imagenes esteganografiadas

Para determinar la informacién cifrada que esta oculta en las iméagenes esteganografiadas generadas con
el Prototipo | y Prototipo Il en comparacion con la imagen original se realizé pruebas de estegoanalisis.

Calculo de métricas para calidad de la imagen

La métrica PSNR (Peak Signal to Noise Ratio) permite medir el pico sefial ruido de los datos ocultos,
los valores tipicos de este pardmetro estdn entre 30 y 50 dB, siendo mayor cuanto mejor es la
codificacion, un alto valor de PSNR corresponde a una mejor calidad de imagen. (National Instruments,
2015)

La métrica MSE (Mean Square Error) mide el error cuadratico medio entre la imagen original y la

esteganografiada. Un valor bajo de MSE significa un error menor entre las dos, cuanto menor sea el
valor de MSE, menor serd el error. (Kamdar, Kamdar & Khandhar, 2013)
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Matematicamente MSE se computa como se muestra en la ecuacién (i) (Kaur & Verma, 2013):

1 Mx*N ) .
MSE = mzi=l (0;— 1) ()
y el PSNR se calcula usando la ecuacion (ii):
PSNR = 10 logyg AT 0
= 0810 MSE

donde:

o0; Y r;: imagen original y la imagen reconstruida respectivamente.

M = N: nimero de filas y columnas de la imagen de entrada respectivamente.
MAX: maxima cantidad de pixeles de la imagen.

Proceso de Cifrado - embebido y Extraccion - descifrado

Para realizar las pruebas de criptografia se utilizan claves de 128 bits, 192 bits y 256 bits para el proceso
de cifrado-embebido y extraccion-descifrado con los siguientes datos:

Clave de 128 bits: @ TDA&10RcrsSdBcD

Clave de192 bits: @ TDA&10RcrsSdBcDcrsSdBcD

Clave de 256 bits: @ TDA&10RcrsSdBcDcrsSdBcDcersSdBcD

Mensaje (original): La esteganografia oculta informacion tras un medio multimedia de tal forma que pase
inadvertido por terceras personas y al combinarlo con la criptografia simétrica, la informacion es cifrada
con una clave, lo que fortalece el nivel de seguridad de la informacion y Gnicamente el destino que
conozca los procesos inversos podra extraer la informacion del medio multimedia y descifrarla con la
misma clave, con lo que podra obtener el mensaje original.

3. RESULTADOS Y DISCUSIONES

Prototipos desarrollados

Se disefiaron los diagramas de flujo respectivos para cada uno de los prototipos planteados, el algoritmo
Canny Edge estdndar combinado con el algoritmo criptografico simétrico AES para el proceso de
cifrado-embebido del Prototipo | se muestra en la Figura 2, y el diagrama propuesto para la mejora del
algoritmo Canny Edge combinado con el algoritmo criptografico simétrico AES para el proceso de
cifrado-embebido del Prototipo Il se muestra en la Figura 3.

Resultados de mensajes cifrados

Se realizaron las pruebas cifrando los mensajes originales con claves de 128 bits, 192 bits y 256 bits,
cuyo resultado obtenido son caracteres imprimibles y no imprimibles, los cuales se muestran en la
Tabla 1.

Validacion de pruebas de iméagenes esteganografiadas

Para la validacion de la propuesta realizada de la mejora del algoritmo Canny Edge en las imégenes
esteganografiadas generadas con el Prototipo | y Prototipo Il en comparacion con la imagen original, se
realizan pruebas visuales pixel a pixel, la modificacion realizada en el cddigo hexadecimal y pruebas de
estegoanalisis y pruebas de benchmark.
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Figura 3. Diagrama del proceso de cifrado y embebido - extraccion y
descifrado con el Prototipo I1.

Extrae mensaje
Mensaje original

Figura 2. Diagrama del proceso de cifrado y embebido - extraccion y
descifrado con el Prototipo I.
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Tabla 1. Mensajes cifrados con claves de 128, 192 y 256 bits con el algoritmo AES.

Clave Mensajes cifrados
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Comparacion de resultados esteganograficos

Se comparan de forma visual la imagen original “Paisaje.bmp” con las imagenes esteganografiadas
“Paisaje_embebido.bmp” que fueron generadas con el Prototipo I y Prototipo II, con el mensaje que fue
cifrado con claves de 128 bits, 192 bits y 254 bits, el resultado obtenido no puede ser notorio a simple
vista, como se muestra en la Figura 4.

Original Prototipo | Prototipo Il

Figura 4. Comparacion visual de imagenes.

Se determinan los bordes de la imagen “Paisaje.bmp” como se muestra en la Figura 5, para ocultar
la informacion cifrada con el algoritmo criptogréafico simétrico AES. Ademas, se analiza el tamafio de las
imagenes “Paisaje.bmp” y “Paisaje_embebido.bmp” que fueron generadas con el Prototipo I y Prototipo
I1, con el mensaje cifrado con claves de 128 bits, 192 bits y 256 bits, con lo que se determina que los
tamafios son exactamente iguales, lo que cumple con el principio de la esteganografia de
imperceptibilidad.

Para determinar las diferencias en el codigo hexadecimal se utiliza el programa Beyond Compare,
con lo que se compara la imagen original Paisaje.bmp” y las imagenes “Paisaje_embebido.bmp” que
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fueron generadas con el Prototipo | y Prototipo II, mostrando con color rojo las diferencias encontradas
entre ellas, como ejemplo se muestran las primeras diferencias en la Figura 6.

Figura 5. Bordes de la imagen determinados con algoritmo Canny Edge.
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1D @3 00 10 33 ©3 7B 14 39 5B 1C 3F 61 @6 29 4B @0 10 33 @@ ..{.9[.?a.)K..3.
1D 40 36 S5A OF 40 1C 37 5B @A 24 48 20 38 5C 1E 36 5A @F 22 .@.7[.$H 8\.62."
47 21 47 26 4A 21 34 49 67 96 B6 @0 2C 4C €@ 23 47 26 4A 6E G!4Ig-9.,L.#G&In
57 70 2F 44 60 7D A@ 1B 41 62 13 2A 5@ 2E 45 6B 2F 44 60 @0 W} .Ab.*P.Ek/D’.
11 20 18 2A 41 2D €1 eD 29 @@ @D 1D 34 22 34 4B 18 2A 41 @0 . )...4"4K . *A.
12 28 84 1E 05 28 05 1C 32 16 12 2D ©D @A 24 ©7 @4 1E @5 02 .(..2..-..8.....
1C 82 5C 8A AC ©2 @1 1B @1 @@ 1A A6 CA 81 AF D1 5C 8A AC 5B \S-[
7F 90 3 08 20 e 9D 48 6C 8A 3D 52 6C 16 2B 46 00 ©8 20 00 @8 +F.. ..
20 00 03 1C 82 06 1F 00 50 7D A3 ©0 ©3 1C @2 @6 1F @@ B7 45 73 9C 50 7D A3 2F . EsaP}£/
SC 82 13 33 5C 18 38 61 42 6D 32 82 13 33 5C 18 38 61 1F 49 75 17 42 6D 32 68 \,.3\.8a.Iu.Bm2h
97 48 7E AD 3F 69 9E 39 66 AD 4A 48 7E AD 3F 69 9E 39 63 98 27 26 66 A 4A 8D ~H~-2i29c7'&F J.
C4 1A SD 94 19 60 92 2 20 3A 1A SD 94 19 60 92 2E 75 A7 @@ 41 6C @@ 3A 67 A.]”."’.u§.Al.:
©B 3C 64 23 54 7C 24 43 1B 5B 99 3C 64 23 54 7C 24 43 6A OF 2D 54 1B 5B 99 10 .<d#T|$Cj.-T.[™.
35 71 23 48 84 1C 35 6D 3A 23 71 23 48 84 1C 35 6D 21 3A 72 2F 3A 6D 23 2E 5q#H,.5m!:r/:m#.
60 2C 2E S5E 12 14 44 eC 3E 13 88 2C 2E SE 12 14 44 ©C ©B 37 13 12 3E 13 88 24 °,.~..D..7..>."$
36 65 35 47 76 oC 1C 4A 4D 79 4 65 35 47 76 ©C 1C 4A ©1 11 3F 30 4D 79 4D 69 6e5Gv..J..20MyMi
95 27 4F 79 48 70 9A 63 D3 54 9D 27 4F 79 48 70 9A 63 8F C4 72 9E D3 54 9D 73 «'OyHp3c.ArzlT.s
3@ 75 B4 4B 8E CB 1C 5F 17 5B 86 75 B4 4B 8E CB 1C 5F 9C 1D 61 8C 17 5B 86 14 Ou KZE._@.aG.[*.
46 33 64 8C 12 3A 5D eD 30 o7 6F 33 64 8C 12 3A 5D 31 59 7C @@ @D 30 87 1A Fo3dG.:]1Y|..e..
3D 22 AD 1C 47 72 @@ 1E 36 5A 82 22 AD 1C 47 72 @@ 1E 49 00 1E 46 36 SA 82 2A ="-.G6r..I..F6Z,*
44 68 34 42 5F 12 2E @3 68 16 30 54 34 42 SF 17 25 42 @E 12 2E @3 @7 Dh.@T4B_.%B.....
23 OE 10 28 00 ©8 26 03 23 29 3B OF 10 28 00 @8 26 ©3 14 2F @0 @8 23 29 3B 58 #..(..&..

Figura 6. Comparacion de codigo hexadecimal de las imagenes esteganografiadas.

Para determinar las diferencias visuales se utiliza el programa lonForge ImageDiff, con lo gque se
compara pixel a pixel la imagen original Paisaje.bmp” y las imagenes “Paisaje_embebido.bmp” que
fueron generadas con el Prototipo | y Prototipo Il, mostrando los pixeles que fueron modificados con la
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informacion cifrada oculta dentro de la imagen, como se muestra en la Tabla 2. Se puede visualizar que
la informacidén oculta en la imagen generada con el Prototipo Il se encuentra dispersa en toda la imagen
del borde lo que incrementa el nivel de seguridad e imperceptibilidad, en comparaciéon con la
informacion oculta en la imagen generada con el Prototipo | que se encuentra ubicada en la parte superior
siguiendo las primeras posiciones del borde, lo cual concentra la informacion en esta seccién de la
imagen.

Tabla 2. Analisis de pixeles modificados con el Prototipo | y Prototipo Il.
Prototipo | Prototipo Il

Con
fondo

Sin
fondo

Para almacenar las posiciones en las que se encuentran los bordes de la imagen en los que se oculta
la informacion cifrada con la nueva propuesta de Canny Edge se generaron los archivos key.xml, con el
salto establecido determinando en la dimension de la imagen las posiciones varian por lo que son mas
dispersas en comparacion con el algoritmo estandar de Canny Edge, ejemplos de esta comparacion se
muestran en la Figura 7.

Para realizar las pruebas de estegoanalisis de las imagenes se utilizd el software StegSecret para
ejecutar un ataque RS que es un algoritmo para la deteccion de LSB-pseudoaleatorio y poder estimar el
tamafio de la informacién oculta (Fridrich, Goljan & Du, 2001). Para realizar pruebas de benckmark de
las imagenes esteganografiadas se utilizo el software Digital Invisible Ink Toolkit con el cual se calculd
las métricas PSNR y MSE, las pruebas de estegoanalisis y benchmark se muestran en la Figura 8. Los
resultados obtenidos fueron gue la imagen generada con el Prototipo 11 no fue distorsionada visualmente
debido a que el valor de PSNR es alto y el valor de MSE es bajo en comparacion con la imagen generada
con el Prototipo I.

4.  DISCUSION

Comparando los resultados obtenidos en la presente investigacion, con la de otros autores mencionados
en los trabajos relacionados, el principal beneficio de la propuesta de mejora del algoritmo Canny Edge
es que difumina el mensaje cifrado en los bordes determinados de toda la imagen y no Gnicamente en
los primeros pixeles del borde como en el algoritmo estdndar, por lo que es menos detectable ante
estegoanalisis sin afectar su calidad. Al incluir la criptografia simétrica con claves de 128 bits, 192 bits
0 256 bits, los mensajes son cifrados incrementando la seguridad de la informacion. Se utilizaron
herramientas de estegoanalisis y benchmark para determinar variaciones en las imagenes
esteganografiadas y compararlas con la imagen original con el objetivo de validar el nuevo algoritmo
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esteganografico planteado. El nuevo método puede ser utilizado para acreditar la validez de un
documento publicado electronicamente debido a que oculta informacion en el medio multimedia
pasando desapercibido por terceras personas y Unicamente el destino que conozca su proceso inverso
podréa verificar la autenticidad del documento.

Prototipo | Prototipo Il
rikey]xmtilil =l key2xml E3
<?xml version="1.0" encoding="UTF-8"?> <?xml version="1.0" encoding="UTF-8"?>
<ecardenadass, J<coordenadas>
zfz: ‘ ;i <pos col="520" row="61" />
<'pou : " /> <pos col="524" 1>
<pos c /> <pos col="565" />
<pos col=" o [¥ <pos col="496" ro >
<pos col=" I <pos col="558" row="73" />
<pos col=" o <pos col="477" row="76" />
PO3HG ks <pos col="557" row="78" />
zizz Z <pos col="484" row="81" />
A " /s <pos col="581" row="84" />
<pos ¢ T2 <pos col="578" row="89" />
<pos ¢ " /> <pos col="617" row="93" />
<pos ¢ W <pos col="591" row="99" />
<pos col=’ /> <pos col="438" row="104" />
i;zz Z 6 <pos col="427" row="110" />
o i A [ <pos col="652" row="114" />
<568 66) /> <pos col="416" row="118" />
<pos col=" v /> 19 <pos col="615" row="122" />
<pos ¢ /> <pos col="610" row="126" />
<pos ¢ /> <pos col="656" row="128" />
pox e e <pos col="567" row="131" />
ziz: “ ji <pos col="575" row="133" />
08 15 <pos col="697" row="134" />
<pos col "o/ <pos col="383" row="137" />
<pos ¢ LB <pos col="620" row="138" />
<pos c L <pos col="706" row="139" />
<pos c /> <pos col="609" row="141" />
<pos; e Fon <pos col="643" row="142" />
;{:j el A ;i <pos col="702" row="143" />
<pos col=" "o/ <pos col="372" row="145" />
innchiil i 7 <pos col="415" row="146" />
<pos ¢ /> <pos col="415" row="147" />
<pos col=" ‘62" /> <pos col="378" row="148" />
<pos col=" g /> <pos col="717" row="148" />
iiiz : : ji <pos col="687" row="149" />
2508, ca1= ne2n /> <pos col="646" row="150" />
<pos col="556" row="62" /> <pos col="554" row="151" />

5. CONCLUSIONES

Figura 7. Comparacién de archivos XML de coordenadas del Prototipo | y Prototipo I1.

e Laimagen esteganografiada que fue generada con el Prototipo Il (aplicando nuevo método
esteganografico) distribuye la informacion cifrada en toda la imagen, proporcionando mayor
difusion sin modificar el tamafio del archivo, sin distorsionar la imagen; lo que garantiza la

imperceptibilidad de la informacidn, en comparacion con la imagen generada con el Prototipo |
(método esteganografico original).
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Original

[RS Analysis] (RGB-Grupos Disjuntos)

Ocupacion [canal Rojo]: 8.43308% = 0.08433 bpp (bits per pixel)
[Rojo] Tamafio Aproximado:15783.019 bytes.

Ocupacién [canal Verde]: 4.18307% = 0.04183 bpp (bits per pixel)
[Verde) Tamaiio Aproximado:7828.87821 bytes.

Ocupacién [canal Azul): 19.86708% = 0.19867 bpp (bits per pixel)
[Azul] Tamario Aproximado:37182.45238 bytes.

Ocupacién del total posible: 10.82774% = 0.10828 bpp
TAMARO APROXIMADO DE INFORMACION OCULTA (media):
20264.7832 bytes

Original Vs. Prototipo |

Results of benchmark tests

Average Absolute Difference: 0.003754886
Mean Squared Error: 0.007481721477189165
LpNorm: 0.0037408607385945826

Laplacian Mean Squared Error: 1.91986704
Signal to Noise Ratio: 1.250261214675950

Peak Signal to Noise Ratio: 7.822063435324049E7
Normalised Cross-Correlation: 0.9999995425961049

Correlation Quality: 139.26892830971S

MASKANA, CEDIA 2017

Ataque RS

Prototipo |

[RS Analysis] (RGB-Grupos Disjuntos)

Ocupacion [canal Rojo): 8.4736% = 0.08474 bpp (bits per pixel)
[Rojo] Tamaiio Aproximado:15858.85269 bytes.

Ocupacién [canal Verde] 4.24048% = 0.0424 bpp (bits per pixel)
[Verde] Tamaiio Aproximado:7936.31418 bytes.

Ocupacion [canal Azul]: 19.82937% = 0.19829 bpp (bits per pixel)
[Azul] Tamafio Aproximado:37111.87343 bytes

Ocupacion del total posible: 10.84781% = 0.10848 bpp
TAMARNO APROXIMADO DE INFORMACION OCULTA (media)
20302.34677 bytes

Benchmark

Prototipo Il

[RS Analysis] (RGB-Grupos Disjuntos)

Ocupacién [canal Rojo]. 8.40596% = 0.08406 bpp (bils per pixel)
[Rojo] Tamaiio Aproximado: 15732 27267 bytes.

Ocupacién [canal Verde] 4.17234% = 0.04172 bpp (bits per pixel)
[Verde] Tamafio Aproximado:7808.79725 bytes.

Ocupacién [canal Azul] 19.86626% = 0.19866 bpp (bits per pixel)
[Azul] Tamaiio Aproximado:37180.92803 bytes.

Ocupacidn del total posible: 10.81486% = 0.10815 bpp
TAMARO APROXIMADO DE INFORMACION OCULTA (media):
20240.66598 bytes

Original Vs. Prototipo Il

Results of benchmark tests

461770888

Average Absolute Difference: 0.0037188203164603886
Mean Squared Error:

0.007409589186568166

LpNorm: 0.003704794593284083

43990625E-6

Laplacian Mean Squared Error: 1.969207269160478E-6

6E7 Signal to Noise Ratio: 1.2624324974580854E7

Peak Signal to Noise Ratio: 7.898211159410492E7
Normalised Cross-Correlation: 1.0000001746565774

Correlation Quality: 139.26901633613986

Figura 8. Resultados de estegoanalisis y benchmark de las iméagenes esteganografiadas.
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e Seincrementd la seguridad con la generacion del archivo XML que almacena las posiciones en las
gue se embebe el mensaje cifrado debido a que sin él no se puede obtener el mensaje original.

e Al cifrar la informacidn con el algoritmo esteganografico AES utilizando claves de 128 bits, 192
bits y 256 bits, se incrementa la seguridad en el mensaje contra posibles ataques de fuerza bruta.

e Serecomienda utilizar imagenes con tamafios mayores a la informacion que va a ser embebida para
gue pueda ser embebida sin dificultad.

e Como trabajos futuros se puede considerar:

— Utilizar o modificar diferentes algoritmos criptograficos simétricos o asimétricos para
incrementar la seguridad de la informacion.

— Cifrar el archivo XML para que no pueda ser accedida por terceras personas no autorizadas.
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