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ABSTRACT 

The present research investigation addresses information security in the area of Software Engineering. 

Using steganography and cryptography, an improvement was proposed to the Canny Edge detection 

algorithm to hide information in a multimedia environment, encrypting the message with the symmetric 

cryptographic algorithm Advanced Encryption Standard (AES) to increase security. Netbeans was 

applied as the development environment and the following tools to perform the tests on the images: 

IonForge ImageDiff to compare pixel to pixel differences, Beyond Compare to compare hex code, 

StegSecret to perform test steganos and Digital Invisible Ink Toolkit to perform Benchmark tests. Two 

prototypes were developed: in Prototype I the standard Canny Edge detection algorithm was used, and 

in Prototype II the new proposal for improvement of the Canny Edge detection algorithm. Both 

prototypes were incorporated in the AES symmetric cryptographic algorithm. Results revealed that 

Prototype II performs better because the information incorporated in the multimedia environment is 

more diffuse, resistant to the analysis, and the results of the metrics related to the quality of the image 

Peak Signal To Noise Ratio (PSNR) Mean Square Error (MSE) are more optimal. 

Keywords: Advanced Encryption Standard (AES), Canny Edge, computer security. 

 

 

RESUMEN 

La presente investigación corresponde al tipo de track científico, del área de Ingeniería de Software 

referente a la seguridad de la información. Utilizando la esteganografía y la criptografía se propuso una 

mejora al algoritmo de detección Canny Edge para ocultar información en un medio multimedia, 

cifrando el mensaje con el algoritmo criptográfico simétrico Advanced Encryption Standard (AES) para 

incrementar la seguridad. Se utilizó Netbeans como ambiente de desarrollo y las siguientes herramientas 

para realizar las pruebas en las imágenes: IonForge ImageDiff para comparar pixel a pixel las 

diferencias, Beyond Compare para comparar el código hexadecimal, StegSecret para realizar pruebas 

de estegoanálisis y Digital Invisible Ink Toolkit para realizar pruebas de benchmark. Se desarrolló dos 

prototipos: en el Prototipo I se utilizó el algoritmo de detección Canny Edge estándar y en el Prototipo 

II se utilizó la nueva propuesta de mejora del algoritmo de detección Canny Edge, a los dos prototipos 

se les incorporó el algoritmo criptográfico simétrico AES. De los resultados obtenidos de las pruebas 

realizadas, se concluye que el Prototipo II es mejor debido a que la información incorporada en el medio 

multimedia es más difusa, es resistente a estegoanálisis y los resultados de las métricas relacionadas a 

la calidad de la imagen Peak Signal to Noise Ratio (PSNR) Mean Square Error (MSE) son más óptimas. 

Palabras clave: Advanced Encryption Standard (AES), Canny Edge, seguridad informática. 

 

 

 

 

1. INTRODUCCIÓN 
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La seguridad en el envío de la información por canales de comunicación inseguros es de mucha 

importancia para disminuir la vulnerabilidad contra posibles ataques realizados para conseguirla, debido 

a este problema es necesario garantizar la seguridad informática combinando los campos de la 

esteganografía y criptografía para complementar sus fortalezas (Gaba & Kumar, 2013). 

La esteganografía trata del estudio de técnicas para ocultar información tras un medio multimedia 

cumpliendo los parámetros fundamentales que son capacidad, imperceptibilidad y robustez (Jabbar, 

Alaa, Sahib & Zamani, 2013), esta técnica puede ser utilizada en varios ámbitos relacionados a la 

seguridad informática y poder enviar información que pase inadvertida entre el emisor y receptor 

(Rodríguez, Navas & Eterovic, 2014). Puede aplicarse a varios medios multimedia como documentos, 

audios, imágenes, videos, entre otros. Para la investigación realizada se ha utilizado formato de imagen 

de tipo mapa de bit (BMP). La técnica más utilizada en la esteganografía en imágenes es la del Bit 

Menos Significativo (Least Significant Bit – LSB) que reemplaza el último bit menos significativo de 

cada byte del portador con los bits del mensaje que se desea ocultar, de tal forma que exista una mínima 

distorsión visual para el ojo humano, el resultado final es una imagen esteganografiada con la 

información embebida en ella. La limitación del método es la capacidad de almacenar la información 

del mensaje en relación al tamaño de la imagen, para lo cual se podría utilizar hasta los 2 últimos bits 

menos significativos (Rodríguez & Navas, 2016). 

El uso de determinados filtros en las imágenes permite detectar discontinuidades existentes en las 

imágenes como por ejemplo determinadas líneas, secciones de una imagen o sus bordes. La forma más 

eficiente de detectar las discontinuidades más relevantes en los niveles de grises entre los pixeles es 

resaltando los bordes de la imagen, para lo cual el algoritmo Canny es el más utilizado ya que utiliza el 

coeficiente de escala espacial fijo del filtro de Gauss y los valores empíricos de los umbrales altos y 

bajos (Qiang, Guoying & Hongmei, 2016). El principal problema es que el método Canny Edge estándar 

tiene su funcionamiento definido, en el cual se define los bordes de la imagen y se ubica la información 

en los primeros pixeles del borde recorriendo la imagen de izquierda a derecha y de arriba hacia abajo, 

con lo cual se podría obtener la información al conocer su conducta, por lo que se plantea una nueva 

forma de funcionamiento. 

El estegoanálisis permite detectar mensajes ocultos en los medios multimedia usando la 

esteganografía, se considera que un sistema esteganográfico es vulnerado cuando se determina la 

existencia información oculta en la imagen (Lerch-Hostalot & Megías, 2014). 

La criptografía es el arte de utilizar procedimientos para transformar datos en criptogramas, el 

origen cifra el mensaje y realizando el proceso inverso, el destino puede descifrarlos con la clave 

respectiva (simétrica o asimétrica) para obtener el mensaje original. Las principales propiedades de la 

criptografía son: integridad, confidencialidad, autenticación, vinculación (Saini & Verma, 2013). El 

algoritmo Advanced Encryption Standard (AES) es un tipo de criptografía simétrica que utiliza la misma 

clave de 128 bits, 192 bits o 256 bits para el cifrado y descifrado de los datos (Nurhayati & Ahmad, 

2015). El criptoanálisis es una parte de la criptografía que estudia sistemas criptográficos para encontrar 

debilidades y vulnerarlas para obtener la información cifrada (Comunidad OWASP, 2009). Las 

principales métricas para medir la calidad de las imágenes son Peak Signal to Noise Ratio (PSNR) que 

mide la señal de ruido y Mean Square Error (MSE) que mide el promedio de errores de la imagen (Gaba 

& Kumar, 2013). 

No se conoce las formas de optimizar el proceso de funcionamiento de los métodos 

esteganográficos existentes, de tal forma de que el mensaje pase desapercibido y no sea descubierto. El 

objetivo de la presente investigación es proponer un nuevo método para ocultar información basado en 

el algoritmo de detección Canny Edge, con el proposito de difuminar la información cifrada que será 

embebida en toda la imagen, mejorando parámetros de calidad de imagen, obteniendo valores altos de 

PSNR y valores bajos de MSE, para que la modificación realizada en el embebido de la información sea 

imperceptible. 

En la investigación de Singla & Juneja (2014), se usa la esteganografía para ocultar información de 

terceras personas no autorizadas para conocer la información utilizando otras áreas de la imagen, además 

combinando técnica de bordes Canny, fuzzy y LSB para embeber la información en la imagen ocupando 

1 bit de rojo, 4 bits de verde y 8 bits de azul. En la investigación de Mishra & Bhanodiya (2015) se 
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comprimen los datos utilizando el algoritmo LAW para disminuir el tamaño, posteriormente se cifra y 

oculta la información en un medio digital, para incrementar la seguridad utiliza el algoritmo de borde 

Canny para ocultar la información en los bordes detectados de la imagen y embeberlos con funciones 

hash. Se realizan pruebas con el programa Matlab y claves fuertes para demostrar la robustez y seguridad 

de la propuesta planteada. En la investigación de Nurhayati & Ahmad (2015), el origen cifra la 

información y la embebe en un medio multimedia y el destino lo descifra utilizando el proceso inverso 

extrayéndola y descifrándola, con lo que se obtiene el mensaje original. Se realizan pruebas utilizando el 

programa Matlab para analizar la calidad de las imágenes con la propuesta planteada. Estos estudios han 

permitieron analizar el conocimiento existente y determinar las ventajas, desventajas y funcionamiento 

de la esteganografía y criptografía para mejorar la seguridad de la información. 

 

 

2. MATERIALES Y MÉTODOS 

 

Para la presente investigación, se realizaron las siguientes actividades: se desarrolló el algoritmo 

esteganográfico Canny Edge estándar, se desarrolló una propuesta para el nuevo algoritmo 

esteganográfico, desarrolló del algoritmo criptográficos AES, se integró los algoritmos esteganográficos 

con el algoritmo criptográfico, se compararon los pixeles y el código hexadecimal de las imágenes 

esteganografiadas, se realizó estegoanálisis a las imágenes esteganografiadas y se calculó el PSNR - 

MSE para determinar la calidad de las imágenes esteganografiadas para validar el método propuesto en 

comparación con el estándar. Se utilizó Netbeans como ambiente de desarrollo (Netbeans, 2015) y las 

siguientes herramientas para realizar las pruebas en las imágenes: IonForge ImageDiff para comparar 

pixel a pixel las diferencias entre las imágenes (ionForge, 2014), Beyond Compare para determinar las 

variaciones en el código hexadecimal (Beyond Compare, 2016), StegSecret para realizar pruebas de 

estegoanálisis (Muñoz, 2007) y Digital Invisible Ink Toolkit para realizar pruebas de benchmark 

(University of Waikato Computer Science Department, 2016). En la Figura 1 se ilustra el proceso de la 

metodología utilizada y las herramientas usadas en cada proceso realizado. 

 

Figura 1. Metodología y herramientas utilizadas. 
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Se desarrolló el algoritmo Canny Edge para detectar los bordes de la imagen en la cual se ocultará la 

información, comenzando desde la esquina superior izquierda y se desplaza de arriba hacia abajo y de 

izquierda a derecha. Se utilizó la técnica esteganográfica del Bit Menos Significativo (LSB) debido a su 

sencillez, rapidez, distorsión mínima de la imagen y mantiene el tamaño de la imagen sin alteración. 

 

Desarrollo del nuevo método esteganográfico 

Se propone una mejora al algoritmo de Canny Edge, realizando modificaciones en la forma para 

determinar los bordes de la imagen y utilizando la técnica de LSB para embeber la información cifrada 

de forma más dispersa en toda la imagen, pasando desapercibida en el medio digital; considerando la 

dimensión total para definir el salto que abarque toda su extensión. Adicionalmente se genera un archivo 

en formato XML en el que se almacenan las coordenadas de los pixeles de la imagen en los que se oculta 

la información. Como ambiente de desarrollo se utilizó Netbeans con el lenguaje de programación Java 

cumpliendo con las normativas de programación. Para la demostración de la hipótesis se realizaron 

pruebas de estegoanálisis y benchmark de las imágenes esteganografiadas con el algoritmo estándar y 

con el nuevo algoritmo para determinar que el nivel de seguridad es superior y la calidad de la imagen no 

ha sido afectada. 

 

Desarrollo del algoritmo criptográfico simétrico AES 

Se seleccionó el algoritmo criptográfico simétrico AES para incrementar la seguridad de la información 

considerando sus ventajas, entre las principales: resistencia a criptoanálisis, fuerza bruta, tamaño 

variable del bloque, utiliza claves de 128 bits, 192 bits y 256 bits; con el número de rondas para cada 

uno de 10, 12 y 14 rondas respectivamente. Se desarrollaron las funciones AddRoundKey, SubBytes, 

ShiftRows, MixColumns y para descifrado las funciones: AddRoundKey, InvSubBytes, InvShiftRows, 

InvMixColumns (Mikiazo, 2013). 

 

Integración de los algoritmos esteganográficos y criptográficos 

Para combinar la esteganografía con la criptografía se desarrollaron dos prototipos: el Prototipo I incluye 

el algoritmo Canny Edge estándar y el algoritmo AES, el Prototipo II incluye la nueva propuesta de 

mejora del algoritmo Canny Edge y el algoritmo AES. 

 

Comparación de pixeles de las imágenes esteganografiadas 

Para determinar la modificación visual existente en las imágenes esteganografiadas generadas con el 

Prototipo I y Prototipo II en comparación con la imagen original se realizó el análisis pixel a pixel. 

 

Comparación código hexadecimal de las imágenes esteganografiadas 

Para determinar la modificación existente en las imágenes esteganografiadas generadas con el Prototipo 

I y Prototipo II en comparación con la imagen original se realizó el análisis de su código hexadecimal. 

 

Estegoanálisis a las imágenes esteganografiadas 

Para determinar la información cifrada que esta oculta en las imágenes esteganografiadas generadas con 

el Prototipo I y Prototipo II en comparación con la imagen original se realizó pruebas de estegoanálisis. 

 

Calculo de métricas para calidad de la imagen 

La métrica PSNR (Peak Signal to Noise Ratio) permite medir el pico señal ruido de los datos ocultos, 

los valores típicos de este parámetro están entre 30 y 50 dB, siendo mayor cuanto mejor es la 

codificación, un alto valor de PSNR corresponde a una mejor calidad de imagen. (National Instruments, 

2015) 

La métrica MSE (Mean Square Error) mide el error cuadrático medio entre la imagen original y la 

esteganografiada. Un valor bajo de MSE significa un error menor entre las dos, cuanto menor sea el 

valor de MSE, menor será el error. (Kamdar, Kamdar & Khandhar, 2013) 
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Matemáticamente MSE se computa como se muestra en la ecuación (i) (Kaur & Verma, 2013): 

 

𝑀𝑆𝐸 =
1

𝑀 ∗ 𝑁
∑ (𝑜𝑖 − 𝑟𝑖)2

𝑀∗𝑁

𝑖=1
 (i) 

 

y el PSNR se calcula usando la ecuación (ii): 

𝑃𝑆𝑁𝑅 = 10 log10

𝑀𝐴𝑋𝐼
2

𝑀𝑆𝐸
 (ii) 

 

donde: 

𝑜𝑖 y 𝑟𝑖: imagen original y la imagen reconstruida respectivamente. 

𝑀 ∗ 𝑁: número de filas y columnas de la imagen de entrada respectivamente. 

MAX: máxima cantidad de píxeles de la imagen. 

 

Proceso de Cifrado - embebido y Extracción - descifrado 

Para realizar las pruebas de criptografía se utilizan claves de 128 bits, 192 bits y 256 bits para el proceso 

de cifrado-embebido y extracción-descifrado con los siguientes datos: 

Clave de 128 bits: @TDA&10RcrsSdBcD 

Clave de192 bits: @TDA&10RcrsSdBcDcrsSdBcD 

Clave de 256 bits: @TDA&10RcrsSdBcDcrsSdBcDcrsSdBcD 

Mensaje (original): La esteganografía oculta información tras un medio multimedia de tal forma que pase 

inadvertido por terceras personas y al combinarlo con la criptografía simétrica, la información es cifrada 

con una clave, lo que fortalece el nivel de seguridad de la información y únicamente el destino que 

conozca los procesos inversos podrá extraer la información del medio multimedia y descifrarla con la 

misma clave, con lo que podrá obtener el mensaje original. 

 

 

3. RESULTADOS Y DISCUSIONES 

 

Prototipos desarrollados 

Se diseñaron los diagramas de flujo respectivos para cada uno de los prototipos planteados, el algoritmo 

Canny Edge estándar combinado con el algoritmo criptográfico simétrico AES para el proceso de 

cifrado-embebido del Prototipo I se muestra en la Figura 2, y el diagrama propuesto para la mejora del 

algoritmo Canny Edge combinado con el algoritmo criptográfico simétrico AES para el proceso de 

cifrado-embebido del Prototipo II se muestra en la Figura 3. 

 

Resultados de mensajes cifrados 

Se realizaron las pruebas cifrando los mensajes originales con claves de 128 bits, 192 bits y 256 bits, 

cuyo resultado obtenido son caracteres imprimibles y no imprimibles, los cuales se muestran en la      

Tabla 1. 

 

Validación de pruebas de imágenes esteganografiadas 

Para la validación de la propuesta realizada de la mejora del algoritmo Canny Edge en las imágenes 

esteganografiadas generadas con el Prototipo I y Prototipo II en comparación con la imagen original, se 

realizan pruebas visuales pixel a pixel, la modificación realizada en el código hexadecimal y pruebas de 

estegoanálisis y pruebas de benchmark. 
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Figura 2. Diagrama del proceso de cifrado y embebido - extracción y 

descifrado con el Prototipo I. 

Figura 3. Diagrama del proceso de cifrado y embebido - extracción y 

descifrado con el Prototipo II. 
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Tabla 1. Mensajes cifrados con claves de 128, 192 y 256 bits con el algoritmo AES. 

Clave Mensajes cifrados 

1
2

8
 b

it
s 

 

 

1
9

2
 b

it
s 

 

 

2
5

6
 b

it
s 

 

 

 

Comparación de resultados esteganográficos 

Se comparan de forma visual la imagen original “Paisaje.bmp” con las imágenes esteganografiadas 

“Paisaje_embebido.bmp” que fueron generadas con el Prototipo I y Prototipo II, con el mensaje que fue 

cifrado con claves de 128 bits, 192 bits y 254 bits, el resultado obtenido no puede ser notorio a simple 

vista, como se muestra en la Figura 4. 

 

 

Figura 4. Comparación visual de imágenes. 

 

Se determinan los bordes de la imagen “Paisaje.bmp” como se muestra en la Figura 5, para ocultar 

la información cifrada con el algoritmo criptográfico simétrico AES. Además, se analiza el tamaño de las 

imágenes “Paisaje.bmp” y “Paisaje_embebido.bmp” que fueron generadas con el Prototipo I y Prototipo 

II, con el mensaje cifrado con claves de 128 bits, 192 bits y 256 bits, con lo que se determina que los 

tamaños son exactamente iguales, lo que cumple con el principio de la esteganografía de 

imperceptibilidad. 

Para determinar las diferencias en el código hexadecimal se utiliza el programa Beyond Compare, 

con lo que se compara la imagen original Paisaje.bmp” y las imágenes “Paisaje_embebido.bmp” que 
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fueron generadas con el Prototipo I y Prototipo II, mostrando con color rojo las diferencias encontradas 

entre ellas, como ejemplo se muestran las primeras diferencias en la Figura 6. 

 

 

Figura 5. Bordes de la imagen determinados con algoritmo Canny Edge. 

 

Paisaje_embebido PI.bmp 

 

Paisaje_embebido PII.bmp 

 

Figura 6. Comparación de código hexadecimal de las imágenes esteganografiadas. 

 

Para determinar las diferencias visuales se utiliza el programa IonForge ImageDiff, con lo que se 

compara pixel a pixel la imagen original Paisaje.bmp” y las imágenes “Paisaje_embebido.bmp” que 

fueron generadas con el Prototipo I y Prototipo II, mostrando los pixeles que fueron modificados con la 
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información cifrada oculta dentro de la imagen, como se muestra en la Tabla 2. Se puede visualizar que 

la información oculta en la imagen generada con el Prototipo II se encuentra dispersa en toda la imagen 

del borde lo que incrementa el nivel de seguridad e imperceptibilidad, en comparación con la 

información oculta en la imagen generada con el Prototipo I que se encuentra ubicada en la parte superior 

siguiendo las primeras posiciones del borde, lo cual concentra la información en esta sección de la 

imagen. 

 

Tabla 2. Análisis de pixeles modificados con el Prototipo I y Prototipo II. 

 Prototipo I Prototipo II 

Con 

fondo 

  

Sin 

fondo 

  

 

Para almacenar las posiciones en las que se encuentran los bordes de la imagen en los que se oculta 

la información cifrada con la nueva propuesta de Canny Edge se generaron los archivos key.xml, con el 

salto establecido determinando en la dimensión de la imagen las posiciones varían por lo que son más 

dispersas en comparación con el algoritmo estándar de Canny Edge, ejemplos de esta comparación se 

muestran en la Figura 7. 

Para realizar las pruebas de estegoanálisis de las imágenes se utilizó el software StegSecret para 

ejecutar un ataque RS que es un algoritmo para la detección de LSB-pseudoaleatorio y poder estimar el 

tamaño de la información oculta (Fridrich, Goljan & Du, 2001). Para realizar pruebas de benckmark de 

las imágenes esteganografiadas se utilizó el software Digital Invisible Ink Toolkit con el cual se calculó 

las métricas PSNR y MSE, las pruebas de estegoanálisis y benchmark se muestran en la Figura 8. Los 

resultados obtenidos fueron que la imagen generada con el Prototipo II no fue distorsionada visualmente 

debido a que el valor de PSNR es alto y el valor de MSE es bajo en comparación con la imagen generada 

con el Prototipo I. 

 

 

4. DISCUSIÓN 

 

Comparando los resultados obtenidos en la presente investigación, con la de otros autores mencionados 

en los trabajos relacionados, el principal beneficio de la propuesta de mejora del algoritmo Canny Edge 

es que difumina el mensaje cifrado en los bordes determinados de toda la imagen y no únicamente en 

los primeros pixeles del borde como en el algoritmo estándar, por lo que es menos detectable ante 

estegoanálisis sin afectar su calidad. Al incluir la criptografía simétrica con claves de 128 bits, 192 bits 

o 256 bits, los mensajes son cifrados incrementando la seguridad de la información. Se utilizaron 

herramientas de estegoanálisis y benchmark para determinar variaciones en las imágenes 

esteganografiadas y compararlas con la imagen original con el objetivo de validar el nuevo algoritmo 
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esteganográfico planteado. El nuevo método puede ser utilizado para acreditar la validez de un 

documento publicado electrónicamente debido a que oculta información en el medio multimedia 

pasando desapercibido por terceras personas y únicamente el destino que conozca su proceso inverso 

podrá verificar la autenticidad del documento. 

 

 

Figura 7. Comparación de archivos XML de coordenadas del Prototipo I y Prototipo II. 

 

 

5. CONCLUSIONES 

 

 La imagen esteganografiada que fue generada con el Prototipo II (aplicando nuevo método 

esteganográfico) distribuye la información cifrada en toda la imagen, proporcionando mayor 

difusión sin modificar el tamaño del archivo, sin distorsionar la imagen; lo que garantiza la 

imperceptibilidad de la información, en comparación con la imagen generada con el Prototipo I 

(método esteganográfico original). 
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Figura 8. Resultados de estegoanálisis y benchmark de las imágenes esteganografiadas. 
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 Se incrementó la seguridad con la generación del archivo XML que almacena las posiciones en las 

que se embebe el mensaje cifrado debido a que sin él no se puede obtener el mensaje original. 

 Al cifrar la información con el algoritmo esteganográfico AES utilizando claves de 128 bits, 192 

bits y 256 bits, se incrementa la seguridad en el mensaje contra posibles ataques de fuerza bruta. 

 Se recomienda utilizar imágenes con tamaños mayores a la información que va a ser embebida para 

que pueda ser embebida sin dificultad. 

 Como trabajos futuros se puede considerar: 

 Utilizar o modificar diferentes algoritmos criptográficos simétricos o asimétricos para 

incrementar la seguridad de la información.  

 Cifrar el archivo XML para que no pueda ser accedida por terceras personas no autorizadas. 
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