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RESUMEN

El trabajo de investigacion de caracter cientifico propone un modelo de Gobierno de Tecnologia de
Informacion con enfoque en Seguridad de la Informacidn para Hospitales Publicos, mediante el uso de
modelos, estandares y normas que permitan alinear los objetivos de T con los objetivos del Hospital,
creando valor (beneficios, optimizacion de riesgos y recursos) para los stakeholders. Se realizé un
estudio bibliografico de caracter analitico sobre el marco legal y normativo relacionado con el derecho
a la Salud, ademas se realiza una investigacion acerca de estandares y normas internacionales enfocadas
al Gobierno de Tl y la Seguridad de la Informacion Sanitaria. Se desarrollé un Modelo de Gobierno de
TI para hospitales, mediante la aplicacion del artefacto nuevo generado a través del mapeo entre COBIT
5y las normas ISO/IEC 27002:2005 e 1ISO 27799:2008. Los resultados de la investigacion muestran que
el Ecuador ha invertido en el sector Salud aproximadamente 11000 millones de délares y garantiza el
derecho a la Salud mediante la Constitucion de la Republica del afio 2008. En cuanto a salvaguardar la
confidencialidad, integridad y disponibilidad de la informacion Sanitaria, el Ecuador no posee una
regulacion o norma propia, como la HIPAA de Estados Unidos o el reglamento 2016/679 de la Union
Europea. La implementacion del modelo de Gobierno de TI proporcionara una vision clara del nivel de
capacidad de cada proceso del Hospital, definiendo los planes de accién para cerrar las brechas.

Palabras clave: Gobierno de TI, gestion de proyectos, COBIT 5, ISO/IEC 27002, ISO 27799, HIPAA,
salud publica Ecuador, seguridad de la informacion sanitaria.

ABSTRACT

The research proposes a model of IT Governance with focus on Information Security for Public
Hospitals, consisting of models, standards and norms that allow alignment of the IT objectives with the
Hospital objectives, creating added value (benefits, risk optimization and resources) for stakeholders.
An analytical bibliographical study was carried out on the legal and normative framework related to the
right to Health. Additionally, research was conducted on international standards with focus on IT
Governance and Health Information Security. An IT Governance Model for hospitals was developed, a
new tool combining COBIT 5 and the ISO / IEC 27002:2005 and 1SO 27799:2008 standards. The results
of the investigation show that Ecuador invested approximately 11 billion dollars in the Health sector
and guarantees the right to Health through the Constitution of the Republic of 2008. In terms of
safeguarding the confidentiality, integrity and availability of sanitary information Ecuador does not have
its own law, such as the HIPAA of the United States or the regulation 2016/679 of the European Union.
The implementation of the IT Governance model will provide a clear vision of the capacity level of each
hospital process, allowing the creation of activities to meet the objectives.

Keywords: IT governance, project management, COBIT 5, ISO/IEC 27002, ISO 27799, HIPAA,
public health Ecuador, information security in hospitals.
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1. INTRODUCCION

El uso de las Tl en las organizaciones de la Salud ha proporcionado grandes beneficios para el sector;
sin embargo esto ha ocasionado que dichas organizaciones se vuelvan mas criticamente dependientes
de los sistemas de informacion que apoyan la prestacion de atencidn médica, resulta evidente que los
eventos en los que se produzcan pérdidas de integridad, disponibilidad y confidencialidad de la
informacion pueden tener un alto impacto clinico y que los problemas derivados de dichos impactos
representarian fallas en las obligaciones éticas y legales inherentes a un deber de cuidado por parte de
las entidades de salud. Situaciones que concuerdan con el informe de health care and cyber security que
indica que en los “0ltimos dos afios, el 81% de hospitales y aseguradoras de Salud han sufrido una brecha
en sus datos” (Bell & Ebert, 2015). Ademas, Bell & Ebert (2015) afirman que “todos estos incidentes
provocaron pérdida en los datos, mostrando que los incidentes registrados no se tratan solo de un
malware 0 un virus, sino que ademas se trata de una exfiltracion por parte del personal que pertenece a
la organizacion”.

De igual manera en los Hospitales el involucramiento de las Tl puede ser considerada una espada
de doble filo, puesto que a través de las Tl se puede mitigar el riesgo, en lo que respecta a la
comprobacion de la interdependencia de las enfermedades, la contraindicacion de los medicamentos, la
satisfaccion del cliente / paciente, los errores médicos y el seguimiento de los medicamentos erréneos,
y los costos operativos. Pero de igual manera una inadecuada gestion de los riesgos relacionados con las
Tl en los hospitales puede afectar considerablemente a la continuidad de los servicios de salud. Por lo
cual es necesario el uso de marcos de gobernanza basado en estandares especificamente para Tl, que
permitan asegurar que los objetivos estratégicos de las organizaciones de salud se encuentren alineadas
con las metas de T1, asi como una adecuada gestién / control de los riesgos relacionados con TI. Existen
referencias sobre casos de éxito en la aplicacion de COBIT como un marco de referencia relacionado al
Gobierno de Tl y aplicado en organizaciones de la salud como son: “Sunnybrook Health Sciences
Centre” (Curtis, 2013) y “Takeda General Hospital” (Kajimoto, 2012).

Las instituciones adscritas al Sistema Nacional de Salud (SNS) y de forma particular los Hospitales
publicos del Ecuador requieren cumplir con sus objetivos estratégicos y desarrollar su mision y vision
social a través de prestar con eficiencia su cartera de servicios médicos. De ahi que para asegurar el
logro de los objetivos del Hospital a través de T se hace necesario alinear los objetivos de TI con los
objetivos estratégicos de la casa de salud, creando valor (realizacion de beneficios, optimizacion de
riesgos y recursos) para los interesados. En lo que respecta a Seguridad de la Informacion aplicable al
sector sanitario, el Ecuador actualmente no posee una regulacidn propia y especifica para proporcionar
seguridad y confidencialidad a la informacidn; por lo cual en la investigacién se desarrolla un artefacto
nuevo que contenga el mapeo entre el marco de referencia COBIT 5y las normas ISO/IEC 27002:2005
e ISO 27799:2008. Esto supone una mejora en los procesos de Gobierno y Gestion de TI que tienen
relacion con la Seguridad de la Informacidn para las organizaciones del sector salud.

Por consiguiente, el trabajo de investigacion propone un modelo de Gobierno de Tecnologias de la
Informacion para Hospitales Publicos con énfasis en la Seguridad de la Informacion, tomando como
caso de estudio al Hospital General Docente de Calderon.

2. MATERIALES Y METODOS

La investigacion realizada propone un modelo de Gobierno de TI con énfasis en la Seguridad de la
Informacidn que sirva como referencia para los Hospitales Publicos del Ecuador. Teniendo en cuenta
que el marco de Gobierno de TI sobre el que se apoya el trabajo realizado es COBIT 5, se generd un
instrumento que mapea los procesos y practicas de COBIT 5 con las normas de Seguridad de la
Informacidn aplicable a los Hospitales Publicos del Ecuador. Al respecto la Secretaria Nacional de la
Administracion Publica (2013) dispone que las “entidades de la Administracion Publica Central,
Institucional, y que dependen de la Funcién Ejecutiva, el uso obligatorio de las Normas Técnicas
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Ecuatorianas NTE INEN ISO/IEC 27000 para la Gestion de Seguridad de la Informacion (SGI)”
(Secretaria Nacional de la Administracion Publica, 213, pag. 2), siendo la norma utilizada por las
instituciones de publicas como referencia para la implementacién del Esquema Gubernamental de
Seguridad de la Informacion (EGSI).

Las normas de la familia ISO/IEC 27000, utilizadas en el modelo fueron la norma ISO/IEC
27002:2005 que presenta directrices para los controles de seguridad de la informacion gue son genéricas
para todas las organizaciones y la norma ISO 27799:2008 que aborda el &rea de Seguridad de la
Informacidn personal de Salud y como proteger su confidencialidad e integridad.

2.1. Relacion entre la Norma ISO/IEC 27002:2005 e ISO 27799:2008

En este item se determind qué valor aporta la norma ISO 27799:2008 a la norma ISO/IEC 27002:2005
para satisfacer las necesidades de gestion de la Seguridad de la Informacion del sector sanitario. Se
realiz6 una comparacion de alto nivel entre las dos normas que muestran las similitudes y diferencias en
la estructura general de las mismas. Posteriormente se realizd una comparacién detallada entre las
clausulas, categorias de seguridad y controles de la norma ISO/IEC 27002:2005 y la ISO 27799:2008,
gue nos permitio identificar las nuevas o enmendadas clausulas, categorias de seguridad y controles
incluidos en la norma I1SO 27799:2008.

2.2. Combinacion entre COBIT 5 e ISO/IEC 27002:2005

Para establecer la relacion entre los procesos de COBIT 5 e ISO/IEC 27002:2005 se utilizé la guia de
implementacién proporcionada por ISACA denominada, COBIT 5 for Information Security (COBIT 5
para seguridad de la informacion) como una guia que segun afirma ISACA (2012a) “se centra en la
seguridad de la informacion y proporciona una orientacion mas detallada y préctica para los
profesionales de la Seguridad de la Informacion y demés partes interesadas en todos los niveles de la
empresa” (pag. 13).

2.3.  Combinacion entre COBIT 5, ISO/IEC 27002:2005 e 1SO 27799:2008

Las préacticas que contiene cada proceso de COBIT 5 fue el nivel de granularidad utilizado para la
integracion con las normas ISO/IEC 27002:2005 e ISO 27799:2008. La informacidn utilizada para la
combinacion es: el mapeo entre COBIT 5 e ISO/IEC 27002:2005, la comparacion de las Clausulas,
Categorias de Seguridad y Controles de las normas ISO/IEC 27002:2005 e ISO 27799:2008, las
publicaciones oficiales de las normas ISO/IEC 27002:2005 e ISO 27799:2008, y la guia proporcionada
por la organizacion ISACA denominada “Alineando COBIT 4.1, ITIL V3 e ISO/IEC 27002 en beneficio
de la empresa” (IT Governance Institute, 2008). Siendo todos estos la base documental para mapear las
practicas de Gobierno y Gestion de COBIT 5 con las categorias de seguridad de la norma ISO/IEC
27002:2005 e I1SO 27799:2008. Para facilitar la integracion de combinacion entre COBIT 5, ISO/IEC
27002:2005 e ISO 27799:2008 se realizaron los siguientes pasos:

a) ldentificacion de los procesos de COBIT 5 que seran parte del modelo.

b) Establecimiento de la metodologia de mapeo con énfasis en Seguridad de la Informacion
aplicado al sector Salud.

En esta seccion se definio los criterios generales utilizados para el mapeo de las categorias de
seguridad de las normas ISO/IEC 27002:2005 e 1SO 27799:2008, con las précticas de
Gobierno y Gestion de COBIT 5. Dado el alto nimero de controles que poseen el marco de
trabajo y las normas incluidas en el mapeo, es importante definir de qué modo se considerara
que un control tiene relacion con otro. La metodologia utilizada se ha adaptado a partir de la
propuesta realizada por ISACA en su libro “Alineando COBIT 4.1, ITIL V3 e ISO/IEC 27002
en beneficio de la empresa” (IT Governance Institute, 2008), los cuales se detallan a
continuacion:

' Parcial (P): El conjunto de actividades comprendidas dentro de la practica de COBIT 5 es
mas amplia que el/los controles especificados por las normas ISO/IEC 27002:2005 e ISO
27799:2008. Significa que a efectos del modelo propuesto se evidencia un nivel de
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cumplimiento satisfactorio con la practica de COBIT 5, sobreentendiéndose que los
controles de las normas ISO/IEC 27002:2005 e I1SO 27799:2008 estan cubiertos por las
actividades de la préctica de COBIT 5.

\ Completo (C): El conjunto de actividades comprendidas dentro de la practica de COBIT 5
es semejante y pueden considerarse iguales con los controles de la norma ISO/IEC
27002:2005 e 1SO 27799:2008. Para efectos del modelo propuesto en el mapeo completo
se debe tomar en cuenta que discernir entre usar una u otra modalidad no es un proceso
matematico y por tanto puede estar sujeto a interpretaciones o al entorno de la
organizacion. En este caso puede entenderse la relacion como bidireccional, por lo que, si
se demuestra el cumplimiento en uno de los lados del mapeo, se podra entender que el otro
lado también estéa cubierto. Se recomienda tomar en cuenta las guias y controles
adicionales sugeridos por la norma ISO 27799:2008 debido que el modelo tiene una
aplicabilidad en el sector sanitario.

V' Excede (E): El conjunto de actividades comprendidas dentro de la practica de COBIT 5 es
menos amplia que el conjunto de controles especificados por la norma ISO/IEC
27002:2005 e 1SO 27799:2008. Esto significa que el conjunto de controles de las normas
de referencia tiene un alcance mayor que las actividades definidas por COBIT 5. En este
caso para efecto del modelo propuesto con aplicabilidad en el sector sanitario se debe
obligatoriamente tomar en cuenta las guias y controles adicionales sugeridos por la norma
ISO 27799:2008.

Para mostrar un ejemplo de mapeo tipificado como excede se ha escogido la practica DSS05.01
relativo a proteger contra software malicioso (malware). En COBIT 5 se definen seis actividades como
se muestra en la Tabla 1.

Tabla 1. DSS05.01: Proteger contra software malicioso (malware). Tomado de (ISACA, 2012b,
pag. 192).
DSS05 Practicas, Entradas/Salidas y Actividades del Proceso

Précticas de Gestion Entradas Salidas

DSS05.01 Proteger contra software malicioso De  Descripcion Descripcion A
(malware) Politica de prevencion ~ AP001.04
Implementar y mantener efectivas medidas, de software malicioso

preventivas, de deteccidn y correctivas Evaluaciones de AP012.02
(especialmente parches de seguridad amenazas potenciales AP012.03

actualizados y control de virus) a lo largo de
la empresa para proteger los sistemas de
informacién y tecnologia del software
malicioso (por ejemplo, virus, gusanos,
software espia — spyware — y correo basura)

Actividades

1. Divulgar concienciacién sobre el software malicioso y forzar procedimientos y responsabilidades de
prevencion.

2. Instalar y activar herramientas de proteccion frente a software malicioso en todas las instalaciones de
proceso, con ficheros de definicidén de software malicioso que se actualicen segun se requiera 0 semi-
automaticamente.

3. Distribuir todo el software de proteccion de forma centralizada (version y nivel de parcheado) usando una
configuracion centralizada y la gestion de cambios.

4. Reuvisar y evaluar regularmente la informacion sobre nuevas posibles amenazas (por ejemplo, revisando
productos de vendedores y servicios de alertas de seguridad).

5. Filtrar el trafico entrante, como correos electronicos y descargas, para protegerse frente a informacién no
solicitada (por ejemplo, software espia y correos de phishing).

6. Realizar formacion periddica sobre software malicioso en el uso del correo electrénico e Internet. Formar
a los usuarios para no instalarse software compartido o no autorizado.

Seguidamente, observamos el resultado del mapeo entre las actividades de la practica DSS05.01 de COBIT
5 con los controles de las normas ISO/IEC 27002:2005 e 1SO 27799:2008. Como se muestra en la Tabla 2.
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Tabla 2. Mapeo de la practica DSS05.01: Proteger contra software malicioso (malware).

COBIT 5 ISO/IEC 27002:2005 ISO 27799:2008 Mapeo
6.1 Organizacion interna; 7.3.2 Organizacién interna:
6.1.7 Contacto con grupos de interés  7.3.2.4 Contacto con las autoridades,
especial. contacto con grupos de intereses
7.1 Responsabilidad sobre los especiales y revision independiente
DSS05.01 activos: de la seguridad de la informacion.
Proteger contra 7.1.3 Acuerdos sobre el uso aceptable  7.4.1 Responsabilidad sobre los
software de los activos activos de informacién de salud: E
malicioso 10.4 Proteccién contra software 7.7.4 Proteccion contra software
(malware) malicioso y codigo movil: malicioso y codigo movil:
10.4.1 Controles contra software 7.7.4.1 Controles contra software
malicioso. malicioso.
10.4.2 Medidas y controles contra 7.7.4.2 Medidas y controles contra
cadigos maviles (cliente). cddigos maviles (cliente).

En este caso la Tabla 2, se ha definido como excede, puesto que los controles de las normas
ISO/IEC 27002:2005 e ISO 27799:2008 cubren por completo a las actividades de la practica de COBIT
5, y ademas agregan controles adicionales dedicados a proteger la informacidn contra software malicioso
(malware) y brindan un mejor detalle para el cumplimiento del objetivo de la practica de gestion de
COBIT 5. Entre los controles adicionales se tiene la creacion de “planes adecuados de continuidad de
negocio para la recuperacion de los ataques de cédigo malicioso, politicas contra la descarga y uso de
c6digo no autorizado por el cliente” (ISO/IEC 27002:2005, pag. 53) y “mantener el contacto adecuado
con grupos especializados en seguridad de la informacion” (ISO/IEC 27002:2005, pag. 22). Ademas, la
norma ISO 27799:2008 sugiere una “capacitacion de concientizaciéon para protegerse contra software
malintencionado, de una forma diferenciada y apropiada para el personal médico y administrativo” (ISO
27799:2008, pag. 32) de la organizacion de Salud.

2.4. Guia de implementacion del modelo

Para la implementacion del modelo propuesto se utilizé la Guia del PMBOK, tomando en cuenta que la
“aplicacion de conocimientos, habilidades, herramientas y técnicas aumenta las posibilidades de
conseguir los objetivos de un proyecto” (PMI, 2013, pag. 2). En la Figura 1 se representa un esquema
del modelo propuesto, mediante el uso de marcos de referencia y buenas practicas de la industria.

Fase 1: Iniciacion

En la etapa de iniciacion segin afirma PMI (2013) se debe “desarrollar un documento que autoriza
formalmente la existencia de un proyecto y confiere al director del proyecto la autoridad para asignar
los recursos de la organizacion a las actividades del proyecto” (pag. 54). Las entradas de esta fase estan
en base a los procesos y necesidades actuales del Hospital, asi como también que estén alineados a los
objetivos estratégicos de la institucion. Finalmente, el principal beneficio de esta fase es generar un
documento denominado Acta de Constitucion del Proyecto el cual marque el inicio, los limites, la
creacion de un registro y el establecimiento de una forma directa para que la direccién general acepte
formalmente y se comprometa con el proyecto.

Fase 2: Planificacion

La fase de planificacién estd “compuesta por aquellos procesos realizados para establecer el alcance
total del esfuerzo, definir y refinar los objetivos, y desarrollar la linea de accion requerida para alcanzar
dichos objetivos” (PMI, 2013, pag. 55). El beneficio clave es un documento central denominado Plan
para la Direccion del Proyecto que “define la estrategia y las tacticas, asi como la linea de accion o ruta
para completar con éxito el proyecto. EI contenido del Plan para la Direccién del Proyecto es variable
en funcion del area de aplicacion y de la complejidad del proyecto” (PMI, 2013, pag. 74).
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Figura 1. Modelo de Gobierno de Tl con énfasis en la Seguridad de la Informacién para Hospitales
Publicos del Ecuador.

Fase 3: Ejecucién

En esta fase se ejecuta el proyecto autorizado por la direccion general del Hospital en la fase de inicio y
se realizaran una a una, las actividades disefiadas en la fase de planificacion. Es asi que la fase de
gjecucion efectuia “la coordinacion de personas y recursos, se gestiona las expectativas de 10S
interesados, asi como la integracion y realizacion de las actividades del proyecto conforme a la
planificacion establecida en la fase anterior” (PMI, 2013, pég. 56).

Fase 4: Monitoreo y control

Esta fase tiene como objetivo dar seguimiento, revisar e informar el avance a fin de cumplir con los
objetivos de desempefio definidos en el Plan para la Direccion del Proyecto disefiado en la fase de
planificacion.

Fase 5: Cierre

Los procesos de la fase de cierre se encargan de finalizar todas las actividades a través de todos los
grupos de procesos de la direccion de proyectos, permitiendo completar formalmente el proyecto.

3. RESULTADOS
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3.1. Implementacién del Modelo de Gobierno de TI con énfasis en Seguridad de la Informacién
en el Hospital General Docente de Calderdn

El Hospital General Docente de Calderdn Figura 2, fue inaugurado el jueves 16 de julio del 2015, es un
Hospital publico de segundo nivel que beneficia a los habitantes del norte de Quito y parroquias
aledafias. EI Hospital tiene 156 camas y cuenta con 21 especialidades, como ginecologia, pediatria,
odontologia, traumatologia, neurocirugia, entre otros. Esta nueva casa de salud cuenta con un area de
emergencia que funciona las 24 horas, como también posee una ludoteca y una seccion para residencia
médica. En la construccion del Hospital el Estado ha “invertido aproximadamente 74 millones de ddlares
que incluye la infraestructura y equipamiento” (Ministerio de Salud Publica, 2016).

&
Vass =

Figura 2. Hospital General Docente de Calderon. Tomado de Andes (2012).

La implementacién del modelo asegura el logro de los objetivos estratégicos del Hospital a través
de TI, permitiendo a la casa de salud cumplir con su Mision y Vision social. El Proyecto incluye los
siguientes entregables que son desarrollados y formalizados con la Gerencia Hospitalaria en el
transcurso de las diferentes fases del modelo:

a) Acta de Constitucion del Proyecto.

b) Plan de Gestion del Alcance.

c) Plan de Gestion del Cronograma.

d) Plan de Gestion de los Recursos Humanos.

e) Plan de Gestién de los Costos.

f) Plan de Gestion de las Comunicaciones.

g) Plan de Gestién de Riesgos.

h) Documentacion sobre el estado de capacidad actual de los procesos de Gobierno y Gestion de
TI seleccionados.

i) Documentacién sobre el estado de capacidad objetivo de los procesos de Gobierno y Gestion de
TI seleccionados.

i) Documentacion sobre las actividades que permitan alcanzar el estado deseado.

k) Informe del desempefio en la ejecucion del proyecto y gestion de solicitudes de cambio.

I) Actade Cierre del Proyecto.

Entre los entregables del proyecto, se define la estructura organizativa del Hospital que
proporcionara el apoyo necesario en todo el ciclo de vida de implementacion del Gobierno de TI. Para
la identificacion se utiliz6 la estructura organica definida en el Estatuto Organico de Gestién
Organizacional por Procesos de los Hospitales del MSP y las recomendaciones de COBIT 5 en su Guia
un Marco de Negocio para el Gobierno y la Gestion de las T1 de la empresa.
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Tabla 3. Identificacidn de la estructura organizativa. Adaptada de Ministerio de Salud Publica (2012)
y de ISACA (2012b, pag. 76).

Hospital General Docente de

Calderén

Funcién

Roles y Estructuras
Organizativas de
COBIT 5

1. Proceso Gobernante

1.1 Gerencia Hospitalaria

Gerenciar el funcionamiento global del Hospital
como méaxima autoridad y representante legal de
la institucion, en el marco de las directrices y
acuerdos emanados por el Ministerio de Salud
Publica y en cumplimiento de la normativa legal
vigente.

Director General
Ejecutivo CEO

1.2 Comité de Gestion y

Direccionamiento Estratégico

del Hospital

Responsables del Gobierno del Hospital como
autoridades maximas de cada proceso interno, en
el marco de las directrices y acuerdos emanados
por el Ministerio de Salud Publica 'y en
cumplimiento de la normativa legal vigente.

Consejo de
Administracién

2. Procesos Agregadores de Valor

2.1 Gestion Asistencial

Dirigir y coordinar actividades médico sanitarias
de todas las especialidades, a fin de que éstas
otorguen al paciente los servicios médicos y
hospitalarios con oportunidad, alta calidad,
eficiencia y efectividad. Garantizar el
funcionamiento de los departamentos productores
de salud dentro de los pardmetros estandarizados
de eficiencia y calidad.

Ejecutivo de Negocio

3. Procesos Habilitantes de Asesoria

3.1 Gestidn de Planificacion,
Seguimiento y Evaluacion de

Gestion

Avrticular los recursos, procedimientos y planes de
salud en funcidn de las estratégicas y objetivos
institucionales. Implementar sistemas de
seguimiento y control que contribuyan a la
evaluacion del cumplimiento de objetivos y metas
y a la reduccién de la brecha de oferta y demanda
de los servicios de salud que ofrece el Hospital,
con el proposito de generar satisfaccion de los
clientes internos, externos y el mejoramiento de
los servicios que se ofrece a la poblacidn.

Oficina de Gestién de
Programas y Proyectos
(PMO)

3.2 Gestion de Asesoria
Juridica

Asesorar en temas relacionados a la correcta
aplicacion de la carta magna, leyes, reglamentos,
acuerdos, decretos y otros instrumentos legales
relacionados con el andamiaje legal, a fin de que
la institucion y su gestion se encuentren siempre
amparada en la ley.

Cumplimiento

3.3 Gestion de Calidad

Velar por la implementacion y el cumplimiento
del sistema integral de gestion de calidad y de los
procedimientos e indicadores de calidad de cada
uno de los servicios provistos por el hospital para
satisfacer las necesidades de la demanda y la
interaccion con otros sistemas en su contexto.

Propietario del Proceso
de Negocio

4. Procesos Habilitantes de Apoyo

4.1 Gestion de Talento
Humano

Administrar, seleccionar y desarrollar el talento
humano del Hospital, garantizando su desarrollo
constante mediante una verdadera capacitacion,

Jefe de Recursos
Humanos
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bienestar social y seguridad, con el fin de
potencializar las habilidades y capacidades de su
personal en cumplimiento a la ley, reglamentos,
normas, politicas y otros documentos legales
vigentes.
Administrar, organizar y controlar las actividades
financiero-contables del Hospital, proporcionando
4.2 Gestién Financiera agil, oportuna y transparentemente los recursos
financieros requeridos para la ejecucion de los
planes, programas y proyectos de la institucion.
Administrar con eficiencia, eficacia y efectividad
los recursos materiales, suministros, bienes y Director General
servicios requeridos para la ejecucion de los Operativo (COQ)
planes, programas y proyectos de la institucion.
Aplicar las normas y procedimientos que
efectivicen la gestion y administracion de las Director de
tecnologias de la informacién y comunicaciones, e e
: Y Informatica/Sistemas
orientadas a la optimizacion de los recursos y (CIO)
fortalecimiento de la red interna para mejorar la
eficiencia en la atencion a los pacientes.

Director General
Financiero (CFO)

4.3 Gestion Administrativa

4.4 Gestién de la Tecnologias
de la Informacion y
Comunicaciones

Posteriormente, como parte del modelo propuesto se designé a la técnica de cascada de metas de
COBIT 5 como la herramienta para asegurar el alineamiento de Tl con los objetivos estratégicos y metas
del Hospital General Docente de Calderon. En la Tabla 4 se muestran los procesos de Gobierno y
Gestion de TI.

Tabla 4. Procesos de COBIT 5 con énfasis en la Seguridad de la Informacién para el Hospital General
Docente de Calderon.

Asegurar el establecimiento y mantenimiento de

1 EDMO1 un marco de trabajo de Gobierno

2 APOO01 Gestionar el Marco de Gestién de T
3 APOO07 Gestionar los Recursos Humanos

4 APO09 Gestionar los Acuerdos de Servicios
5 APO12 Gestionar los Riesgos

6 APO13 Gestionar la Seguridad

7 BAIO2 Gestionar la Definicidn de Requisitos
8 DSS04 Gestionar la Continuad

9 DSS05 Gestionar los Servicios de Seguridad

A continuacién, se identifico el estado actual y deseado de los procesos que contribuirdn a conseguir
los objetivos estratégicos del Hospital, para la situacién actual se realiza una evaluacion de capacidad
de procesos a través del PAM (Modelo de Evaluacion de Procesos) de COBIT 5 como método de
evaluacion.

En la Tabla 6 se presenta el orden de implementacion de los procesos de Gobierno y Gestion de Tl
del Hospital, de acuerdo con el nivel de valoracion obtenido en la cascada de metas de COBIT 5y la
importancia otorgada por los miembros del Equipo de Proyecto.

Tabla 5. Identificacién del nivel de capacidad alcanzado y deseado.
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Nivel de Nivel de -
Num. Cédigo Nombre del proceso capacidad capacidad Pléntuacmn
eseada
alcanzado deseado
Asegurar el establecimiento y
1 EDMO01 mantenimiento de un marco de 0 1 L
trabajo de Gobierno
2 APO01  Gestionar el Marco de Gestién de Tl 0 1 L
3 APO07  Gestionar los Recursos Humanos 0 1 L
4 APO09  Gestionar los Acuerdos de Servicios 0 1 L
5 APQO12  Gestionar los Riesgos 0 1 L
6 APO13  Gestionar la Seguridad 0 1 L
7 BAIO2  Gestionar la Definicion de Requisitos 0 1 L
8 DSS04  Gestionar la Continuad 0 1 L
9 DSS05  Gestionar los Servicios de Seguridad 0 1 L

Tabla 6. Orden de implementacion de los procesos de Gobierno y Gestion de TI del Hospital.

Ndm. Cddigo Nombre del proceso Sumatoria Nivel de_

Importancia

1 APOO01  Gestionar el Marco de Gestion de Tl 18 Muy importante

2 APO13  Gestionar la Seguridad 17 Muy importante

EDMO1 Asegurar el establecimiento y
3 mantenimiento de un marco de 14 Muy importante
trabajo de Gobierno

4 DSS05  Gestionar los Servicios de Seguridad 14 Muy importante

5 APO12  Gestionar los Riesgos 14 Importante

6 APOOQO7  Gestionar los Recursos Humanos 13 Importante

7 DSS04  Gestionar la Continuidad 15 Poco importante

8 BAIO2  Gestionar la Definicién de Requisitos 14 Poco importante

9 APO09  Gestionar los Acuerdos de Servicios 13 Poco importante

Para alcanzar el estado deseado se identifico y defini6 el plan de accion para cada proceso. De igual
manera debido al detalle de las actividades a realizar, a manera de ejemplo se muestra en la Tabla 7 la
evaluacién de capacidad y en la Tabla 8 el plan de accion del proceso EDMO1.

Tabla 7. Resultados de la evaluacién del proceso EDMOL.
Nombre de Proceso: EDMO01 — Asegurar el establecimiento y mantenimiento de un marco de trabajo de Gobierno

Niveles de canacidad Nivel 0  Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
P PA 11 PA2.1 PA 2.2 PA 3.1 PA32 PA41 PA 4.2 PA51 PA5.2
Puntuacién de los criterios P N N
Nivel de capacidad 0
alcanzado
Escala de calificacion N: No logrado P: Plal(;;:gl(jn;ente L: Logrado en gran medida F: Logrado totalmente
0, 0, 0,
(0.2 15%) (>15 2 50%) (>50 a 85%) (>85 a 100%)

El nivel de capacidad alcanzado por el proceso Tl de gobierno EDMO01 - Asegurar el
establecimiento y mantenimiento de un marco de trabajo de gobierno es cero (0). Mostrando que las
decisiones o iniciativas de Tl para aportar a los objetivos estratégicos del Hospital, actualmente son
gestionadas por las areas de planificacion y administrativa - financiera del Hospital. Por lo tanto, existen
decisiones, como la provisién de nuevos servicios o el abastecimiento de infraestructura TI, sin una
previa planificacion e investigacion del retorno de inversion, realizada por prestigio interinstitucional.
Ademas, por iniciativa propia la Unidad de Gestion de Tecnologias de la Informacion y Comunicaciones
realiza encuestas de satisfaccion a los usuarios sobre los servicios de Tl proporcionados, para un
posterior reporte a la Gerencia Hospitalaria. Sin embargo, por no encontrarse bien definidos los roles y
responsabilidades dentro del sistema de gobierno del Hospital dichos informes son desestimados o
revisados en forma tardia.
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Conforme a la metodologia de aplicacién del modelo propuesto, a continuacién, en la Tabla 8 se
plantea una serie de actividades a realizar en el proceso EDMOL1, con la finalidad de alcanzar el nivel de
capacidad deseado. Se debe resaltar que las actividades estan en base al artefacto nuevo generado
mediante la combinacion entre las practicas de Gobierno y Gestion de COBIT 5 con las categorias de
seguridad de la norma ISO/IEC 27002:2005 e 1SO 27799:2008.

Tabla 8. Plan de accidn para alcanzar el estado deseado en el proceso EDMO1.

EDMO1 — Asegurar el establecimiento y mantenimiento de un marco de trabajo de Gobierno
Para garantizar que las decisiones relativas a Tl se han adoptado en linea con los objetivos del Hospital,
garantizando el cumplimiento de los requerimientos regulatorios y legales, asi como también que se han
alcanzado los requerimientos de Gobierno de la Gerencia Hospitalaria, se recomienda:

a) Evaluar el Sistema de Gobierno: Identificar y comprometerse continuamente con las partes
interesadas del Hospital, realizar una estimacion del disefio actual y futuro del Gobierno de Tl de la
casa de salud. Para lo cual se sugiere las siguientes actividades:

e Analizar e identificar los factores del entorno interno y externo (obligaciones legales,
contractuales y regulatorias) y tendencias en el entorno de prestacion de servicios de salud
publica que pueden influir en el disefio del Gobierno de TI.

e Determinar la relevancia de Tl y su papel con respecto a prestacion de servicio de salud.

¢ Alinear las capacidades de TI con los intereses de la Gerencia y Comité de Gestion, asi como
también con los objetivos, misién y vision del Hospital.

e Atrticular los principios de un modelo de toma de decisiones, para que las T1 sean efectivas y
estén alineadas con los objetivos estratégicos, Misidn y Vision del Hospital.

e Acordar un modelo de delegacion, que determine los niveles apropiados para la delegacién de
autoridad dentro del Hospital, incluyendo reglas de umbrales, para las decisiones de TI.

o ldentificar en qué medida la Seguridad de la Informacion cumple con las necesidades del negocio
del Hospital.

¢ Establecer principios que guien el disefio de facilitadores de la Seguridad de la Informacion y
promueven un ambiente positivo para la seguridad.

e Determinar con la Gerencia y Comité de Gestion del Hospital un modelo éptimo en la toma de
decisiones para la Seguridad de la Informacién.

b) Orientar el Sistema de Gobierno: Comunicar los principios del Gobierno de Tl a la Gerencia
Hospitalaria y obtener su apoyo, su aceptacion y su compromiso. Asi mismo se debera orientar que
las estructuras, procesos y practicas para que el Gobierno de TI estén en linea con:

e Comunicar los principios del Gobierno de TI (alineamiento estratégico, entrega de valor, gestion
de riesgos, gestion de los recursos y medicion del desempefio) y acordar con la Gerencia
Hospitalaria la manera de establecer un liderazgo informado y comprometido.

e Establecer las estructuras, procesos y practicas del Gobierno de T1 en el Hospital, procurando que
estén en linea con los principios de disefios de Gobierno, los modelos de toma de decision y de
delegacion acordados.

4. DISCUSIONES

El modelo de Gobierno de TI propuesto se realizé en base a un estudio bibliografico de caracter analitico
de los estandares internacionales y marcos de trabajo enfocados al Gobierno de Tl 'y la Seguridad de la
Informacidn sanitaria. La combinacion de las normas ISO/IEC 27002 e ISO 27799 con COBIT 5,
permite aportar objetivos de control y controles especificos de Seguridad de la informacion del sector
Salud a los procesos de Gobierno y Gestion de COBIT 5. De igual manera el uso de las buenas practicas
en gestion de proyectos como el PMBOK, aumenta las posibilidades de conseguir los objetivos del
modelo propuesto, puesto que contiene la informacion necesaria para iniciar, ejecutar, supervisar,
monitorear y cerrar un proyecto.

Investigaciones similares sobre el uso de normas y regulaciones especificas de Seguridad de la
Informacidn aplicada al sector Salud, como la investigacion Triple A (Autenticacion, Autorizacion y
Contabilidad) en atencién de Salud en una de sus conclusiones indica que es “conveniente requisitos de
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la ley HIPAA de Estados Unidos en el disefio de sistemas sanitarios, donde algunos de los requisitos
cubren temas como el uso de identificadores tnicos, derechos de acceso, encriptacion, etc.” (De Haan,
2008, pag. 63). Asi como también en la investigacion Modelando Control de Acceso para Sistemas de
Informacion de Salud en una de sus conclusiones indica que “las politicas y normas de control de acceso
para sistemas de informacidn de Salud deben integrar normativas, legislacion y necesidades especificas
de los usuarios” (Margarida, 2010, pag. 144). Considerando lo anterior el modelo propuesto hace uso
combinado de las normas ISO/IEC 27002 e I1SO 27799, tomando en cuenta ademas que el sector
sanitario es un entorno muy complejo. No siempre es posible compararlo con sectores como la Banca,
el Comercio o incluso con el Gobierno, donde los datos también son muy sensibles; pero sin embargo
en el sector Salud se maneja informacion que esta relacionada directamente con la vida de las personas.
Podemos indicar que es complicado controlar, hacer cumplir y asegurar que todos los procesos de Tl
funcionen siempre eficientemente y que las vidas humanas o informacion de los pacientes no estén
comprometidas por sistemas de Tl mal ejecutados. Sin embargo, hay que esforzarse por garantizar el
cumplimiento de las normas y regulaciones en las organizaciones sanitarias que permitan mitigar dichos
riesgos.

En cuanto a la Gobernanza de Tecnologias de la Informacion en organizaciones sanitarias del
Ecuador, no se tiene una referencia valida o investigacion realizada en el pais como si existen en areas
como en Telecomunicaciones (Gallegos & Murillo, 2015), en Instituciones Educativas (Lozano &
Utreras, 2014) y (Tintin & Vasquez , 2015), en Instituciones Financieras (Coronel, 2013), etc. Las
conclusiones y resultados de las investigaciones mencionadas concuerdan en que el Gobierno y Gestion
de TI “actualizan y normalizan los procesos de la organizacion de forma que se cumplan las metas del
negocio, obtengan beneficios, reduciendo costos y riesgos existentes” (Tintin & Vasquez , 2015, pag.
153). Asi como también resaltan que la implementacion de “marcos de referencia internacionales sobre
Gobierno, Riesgos y Cumplimiento de TI generan ventajas competitivas a las organizaciones que las
aplican” (Coronel, 2013, pag. 68). De ahi que en concordancia con lo antes mencionado el modelo
propuesto de Gobierno de TI con énfasis en Seguridad de la Informacién para Hospitales Publicos utiliza
COBIT 5 como marco de referencia principal. En donde se puede agregar que existen casos de éxito en
la aplicacién de COBIT como un marco de referencia relacionado al Gobierno de Tl y aplicado en
organizaciones de la salud como son: “Sunnybrook Health Sciences Centre” (Curtis, 2013) y “Takeda
General Hospital” (Kajimoto, 2012).

Sobre la inversion en Tl de las organizaciones sanitarias pUblicas se basa habitualmente por la
peticion de una unidad o area de la organizacion, la existencia de presupuesto para realizar la adquisicion
o el desarrollo, asi como también una solicitud de la maxima autoridad. De igual manera a menudo el
responsable de TI de los Hospitales no participa directamente en el Comité de Direccion, dificultando
el alineamiento entre los objetivos del Hospital y objetivos del departamento de TIl. EI modelo de
Gobierno de Tl a través de la metodologia propuesta involucra al responsable de T en las decisiones
estratégicas del Hospital que tienen relacién con TI, en concordancia con estudios realizados en otros
paises, como el publicado por Gartner que durante cuatro afios entrevisté a 97 responsables de sistemas
de informacion de hospitales Americanos sefialando que “debe existir participacion de los responsables
de sistemas de informacion asistenciales, en el Comité de Direccion teniendo como responsabilidad
asegurar el alineamiento de las inversiones de TI con la estrategia corporativa” (Shaffer & Lovelock,
2009), y otra investigacion realizada en los hospitales de Madrid — Espafia indico que para obtener
“mejores resultados hospitalarios del sistema de Salud a través de las précticas de Gobierno de
Tecnologias de la Informacion, deberia haber una participacion activa del departamento de Tl en el
Comité de Direccion del Hospital, analisis de riesgos y evaluacion del retorno de la inversion” (Muria,
2015, péag. 137).

Finalmente, sobre la implementacion de marcos de referencia de Gobierno de Tl y normas de
Seguridad de la Informacién en investigaciones internacionales, Lepage (2014) realiz6 una
investigacion para las empresas prestadoras de servicios de Salud privadas que ofrecen servicios de
atencion de Salud con infraestructura propia y de terceros, que estan sujetos a los controles de la
Superintendencia de Entidades Prestadoras de Salud de Perd. Dicho modelo tiene como objetivo
“encontrar los recursos y capacidades necesarias para abastecer sus sucursales y poblarlos de la
infraestructura tecnoldgica necesaria para brindar atenciébn y a su vez soportar sus sistemas
organizacionales y cumplir con las regulaciones a las cuales se encuentran sujetas” (Lepage, 2014, pag.
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55). Asi como también esta “enfocado a determinar roles y politicas de Seguridad de Informacion para
procesos especificos de admision, atencidén y egreso del paciente” (Lepage, 2014, pag. 74) para la
empresa privada prestadora de servicios de Salud. En comparacion con el modelo propuesto en la
investigacion realizada, el campo de aplicacion son los Hospitales Publicos del Ecuador y los objetivos
estratégicos de caracter social que tiene cada casa de Salud, ademas de la combinacion de las normas
ISO/IEC 27002 e 1SO 27799 con COBIT 5 que permite aportar objetivos de control y controles
especificos de Seguridad de la Informacion del sector Salud. De igual manera el uso de las buenas
précticas en Gestion de Proyectos como el PMBOK, habilita que el Modelo de Gobierno de T1 propuesto
pueda ser repetible y acoplarse a diferentes Hospitales Publicos.

5. CONCLUSIONES

El marco referencial COBIT 5 es robusto, flexible e integrador, y permite a las organizaciones alinear
sus objetivos estratégicos con Tl apoyando el uso adecuado de recursos, disminucién de costos y riesgos,
con un modelo integral que cubre de extremo a extremo a las organizaciones. Ademas, tiene varios
principios, practicas, herramientas y modelos de analisis que permiten abordar aspectos criticos; por lo
que constituyé una base solida para el disefio del modelo de Gobierno de Tl para Hospitales Publicos,
con énfasis en la Seguridad de la Informacion.

El sector de la Salud y, por consiguiente, los sistemas de TI de atencién médica estan sujeto a una
gran cantidad de normas y regulaciones que se refieren a la Seguridad de la Informacion. Sin embargo,
debido a factores como la escasa coordinacion y normalizacién internacional la mayoria de dichas
normas y regulaciones son especificos para cada pais o region. Actualmente, las normas y regulaciones
mas reconocidas en el tratamiento de la informacion de salud son la norma 1SO 27799, la Ley de
Portabilidad y Responsabilidad del Seguro Médico (HIPAA) de Estados Unidos y el reglamento
2016/679 de la Unidn Europea.

La herramienta generada a través del mapeo entre el marco de referencia COBIT 5 y las normas
ISO/IEC 27002:2005 e ISO 27799:2008, mejora la aplicacion de los procesos de Gobierno y Gestion
que tienen relacion con la Seguridad de la Informacion para las organizaciones del sector Salud. Debido
a que los controles de las normas de referencia ISO/IEC 27002:2005 e ISO 27799:2008 tiene un alcance
mayor que las actividades definidas por COBIT 5 en las practicas del proceso.

El uso de las buenas préacticas en Gestidn de Proyectos aumenta las posibilidades de conseguir los
objetivos del modelo Gobierno de Tl con énfasis en la Seguridad de la Informacién, ya que contiene la
informacion necesaria para iniciar, planificar, ejecutar, supervisar y controlar, y cerrar un proyecto. Es
asi como el Modelo de Gobierno de TI propuesto puede ser repetible y acoplarse a diferentes Hospitales
Publicos.

La priorizacion de procesos a través del mecanismo de la cascada de metas de COBIT 5, identifica
los procesos criticos de Gobierno y Gestion de T1 que se necesitan para asegurar resultados exitosos en
la implementacién del modelo de Gobierno de Tl con énfasis en la Seguridad de la Informacion para
hospitales publicos del Ecuador.

La implementacién del modelo de Gobierno de TI con énfasis en la Seguridad de la Informacion
en el Hospital General Docente de Calder6n proporciona una vision clara del nivel de capacidad en que
se encuentra cada proceso del Hospital, permitiendo definir los planes de accion para cerrar las brechas
y alcanzar el estado deseado. Para asegurar el logro de los objetivos estratégicos del Hospital y crear
valor (realizacién de beneficios, optimizacidn de riesgos y recursos) para el Comité de Direccion del
Hospital.

TIC.EC Track Cientifico 53



MASKANA, CEDIA 2017

AGRADECIMIENTO

A todos quienes contribuyeron de distinta manera para la realizacion de la investigacién y en forma
especial al Hospital General Docente de Calderdn por haber auspiciado el proyecto.

BIBLIOGRAFIA

Andes, A. (2012). Obras en el sector social de Ecuador no se detendran en 2016 reitera Presidente
Correa. Recuperado el 01 de Octubre de 2016, de http://www.andes.info.ec/es/noticias/obras-
sector-social-ecuador-no-detendran-2016-reitera-presidente-correa.html

Bell, G., & Ebert, M. (2015). Health care and cyber security (Vol. 1). Recuperado el 2016 de Octubre
de 02, de https://www.kpmg.com/LU/en/IssuesAndInsights/Articlespublications/Doc

Coronel, K. (2013). Metodologia de evaluacion del gobierno, riesgos y cumplimiento de la tecnologia
de informacion en instituciones del sistema financiero Ecuatoriano. Quito, Ecuador: Pontificia
Universidad Catdlica del Ecuador. (Tesis Maestria).

Curtis, J. (2013). ISACA. Obtenido de https://www.isaca.org/Knowledge-Center/cobit/Pages/COBIT-
Case-Study-Sunnybrook-Health-Sciences-Centre.aspx

De Haan, M. (2008). Triple A (Autenticacion, Autorizacion y Contabilidad) en atencién de Salud.
Groningen, Holanda: Universidad de Groningen. (Master Thesis).

Gallegos, F., & Murillo, M. (2015). Metodologia de gestion de seguridad de la informacién enfocada
a las industrias de Telecomunicaciones en el Ecuador. Quito, Ecuador: Escuela politécnica
nacional. (Tesis de Maestria).

ISACA. (2012a). COBIT 5: For Information Security. Rolling Meadows, Illinois.

ISACA. (2012b). COBIT 5: Un Marco de Negocio para el Gobierno y la Gestion de las Tl de la
empresa (ISBN 978-1-60420-282-3 ed.). Estados Unidos de America.

ISO 27799. (2008). Health informatics - Information security management in health using ISO/IEC
27002.

ISO/IEC 27002. (2005). Information technology - Security techniques - Code of practice for
information security management.

IT Governance Institute. (2008). Aligning CobiT 4.1, ITIL V3 and ISO/IEC 27002 for Business.
Rolling Meadows, USA.

Kajimoto, M. (2012). ISACA. Obtenido de https://www.isaca.org/Knowledge-
Center/cobit/Pages/COBIT-Case-Study-Using-COBIT-to-Aid-in-Hospital-Risk-
Management.aspx

Lepage, D. (2014). Disefio de un modelo de gobierno de Tl con enfoque de seguridad de informacion
para empresas prestadoras de servicios de salud bajo la 6ptica de COBIT 5.0. Lima, Peru:
Pontificia Universidad Catolica del Peru.

Lozano, A., & Utreras, J. (2014). Disefio de un marco referencial de Gobierno de Tl basado en
COBIT para instituciones educativas k-12 radicadas en el Ecuador. Quito: Universidad de Las
Américas. (Tesis de Maestria).

Margarida, A. (2010). Modelando Control de Acceso para Sistemas de Informacion de Salud.
Canterbury, England: The University of Kent. (PhD in Computer Science).

Ministerio de Salud Publica. (2012). Estatuto Orgénico de Gestion Organizacional por Procesos de
los Hospitales del MSP. Quito.

Ministerio de Salud Publica. (2016). Planes y programas de la institucion en ejecucion - MSP.
Recuperado el 10 de Noviembre de 2016, de http://instituciones.msp.gob.ec/images/Documentos/
Ley de_Transparencia/2016/Julio/k-Planes-y-programas-en-ejecucion.pdf

TIC.EC Track Cientifico 54



MASKANA, CEDIA 2017

Muria, J. (2015). Relacién entre Gobierno de Tecnologias de la Informacidon y resultados del sistema
sanitario en hospitales del servicio Madrilefio de salud. Valencia, Espafia: U. P. Doctoral, Ed.

PMI. (2013). Guia de los fundamentos para la direccién de proyectos - PMBOK. Pensilvania, USA:
Project Management Institute.

Secretaria Nacional de la Administracién Publica. (213). Esquema Gubernamental de Seguridad de la
Informacion. Recuperado el 2016 de Diciembre de 17, de
http://www.administracionpublica.gob.ec/wp-content/uploads/downloads/2016/02/Esquema-
Gubernamental-de-Seguridades-de-la-Informacion.pdf

Schaffer, V., & Lovelock, J.-D. (2009). Results of the Gartner-AMDIS Survey of chief medical
informatics officers. Stamford, Connecticut: Gartner, Inc.

Tintin , C., & Vasquez, R. (2015). Aplicacion de COBIT 5.0 en el disefio de un gobierno y gestion de
Tl para el centro de educacién continia. Quito, Ecuador: Escuela Politécnica Nacional.

TIC.EC Track Cientifico 55



