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RESUMEN

Este documento exhibe informacidn sobre normas, estandares y metodologias, utilizados para la gestion
de seguridad de un Data Center y Red LAN. Para este trabajo se utilizo el estandar ANSI/TIA/EIA 942
y lanorma ISO/IEC 27002, con metodologia MAGERIT. Ademas, se desarroll6 un cuadro comparativo,
en donde se expone las ventajas y caracteristicas que ofrece cada una, lo cual permite llegar a la
conclusion del por qué aplicarlas. A continuacion, se presenta el analisis y evaluacion de los riesgos a
los que estéd expuesto el Data Center y la red LAN de entidades publicas y privadas de la ciudad de Loja.
La informacion se obtuvo mediante la aplicacion de cuestionarios, entrevistas y formularios a cada
persona responsable de las direcciones y subdirecciones tecnoldgicas, recabando informacion sobre 19
secciones tales como redes, servidores, etc., las mismas que se especificaran mas adelante en el
documento. Al finalizar el desarrollo del estudio, se realiz6 la socializacion de los resultados obtenidos
con las entidades auditadas, permitiendo con ello validar la evaluacion y comunicar los resultados que
se obtuvieron, como por ejemplo, la solucion para la mitigacion de los riesgos asociados a los activos
de informacidn, que son propiedad de dichas entidades.

Palabras clave: Activo informatico, auditoria informatica, gestion de riesgos, seguridades, ISO/IEC
27002, MAGERIT.

ABSTRACT

This paper presents the available information on norms, standards and methodologies used for the
management of a Data Center and the security of LAN networks. A comparative table, depicting the
advantages and features that each of them offers was developed, and the conclusions that encourage to
apply them were formulated. To achieve this, we applied the 942 ANSI/TIA/EIA and ISO/IEC 27002
standards, and the MAGERIT methodology. The manuscript presents thereafter the analysis and
evaluation of the risks the Data Center and the LAN networks of public and private entities from the
city of Loja are exposed. The information thereto was obtained via the application of questionnaires,
interviews and forms to each person responsible for the branches and sections of these institutions. The
authors worked with a total of 19 sections. The obtained results were socialized with the audited entities
allowing the validation and communication of the results, and the improvement of the mitigation of the
risks associated with the information assets that are owned by surveyed entities.

Keywords: Computer asset, computer audit, risk management, securities, ISO/IEC 27002, MAGERIT.

1. INTRODUCCION
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Hoy en dia, las instituciones publicas y privadas han experimentado grandes cambios tecnoldgicos,
teniendo que implementar infraestructura tecnolégica y fisica que les permita ofrecer a sus funcionarios,
empleados e investigadores, la posibilidad de conectarse con el mundo, esto con el propésito de brindar
una calidad de servicio 6ptima, con la capacidad de decision, creatividad e innovacion, y de esta manera
mejorar sus niveles de rendimiento.

Un aspecto importante que debe resguardar una institucion es la informacion. La informacion, en
todas sus formas, es uno de los principales activos de cualquier institucion, necesaria para su normal
funcionamiento. Uno de los retos mas importantes que deben enfrentar los departamentos de
Tecnologias de Informacion (T1) es mantener en operatividad los servicios que ofrece una institucion
para preservar, procesar y administrar eficientemente la informacion que se encuentra en los Data Center
y en el envio, operacion y recepcion de la misma. En este aspecto, la infraestructura fisica y ldgica son
factores que influyen en la tarea de garantizar la disponibilidad, integridad y confidencialidad de la
informacion para la continuidad de las operaciones.

Las entidades publicas y privadas actualmente poseen un Data Center con infraestructura fisica y
tecnoldgica adecuada, donde se maneja de forma centralizada la informacion de toda la institucion,
denominada por lo general Departamento de Sistemas, Departamento de TI, entre otras nomenclaturas.
Dichas unidades le permiten trabajar de forma agil y segura, sin embargo, los Data Center no cumplen
con todos los requisitos establecidos en los estandares y normas aceptados internacionalmente, igual es
el caso de la Red LAN, ya que no tiene en consideracion factores importantes para preservar un servicio
continuo, sin fallas y con seguridad. Es por ello, que estas normas y estandares se encargan de describir
los procedimientos para asegurar que se encuentren correctamente protegidos y/o documentados, y
evitar que cualquier tipo de evento no programado, cause pérdidas significativas que puedan llegar a
comprometer a la institucion de alguna manera.

Los proyectos de auditoria que se plantearon fueron los siguientes: realizar una auditoria de gestion
de seguridad fisica y l6gica al Data Center y la Red LAN, esto permitié determinar la posibilidad de la
existencia de vulnerabilidades para posteriormente generar un plan de accién, y mitigar el riesgo que
estos puedan provocar en la institucion. Para el desarrollo de este trabajo, dentro de la ciudad de Loja se
escogieron a 7 instituciones publicas, conformadas por entidades educativas, de control y servicios. Por
otro lado, también se seleccionaron a 15 instituciones privadas, comprendidas entre entidades
educativas, financieras, de servicios, de produccion entre otras. En el presente articulo, se omiten los
nombres de las instituciones evaluadas por motivos de acuerdos de confidencialidad y por seguridad de
las mismas.

2. METODOLOGIA

Para la realizacion de este proyecto se siguieron las fases establecidas en cada uno de los objetivos, las
fases incluyen las actividades descritas a continuacion:

Fase |

Revision de normas, buenas précticas y casos de éxito para la gestion de la seguridad del Data Center y
de la red LAN. Para el cumplimiento de esta fase se realiz6 un estudio minucioso de Tesis Doctorales,
Articulos Cientificos y deméas documentos, que abarcan informacién sobre la creacion, seguridad y
funcionamiento de un Centro de Datos y red LAN.

Posterior a ello, se realizaron cuadros comparativos de las normas, estandares y metodologias con
las caracteristicas, herramientas y su utilizacién en la sociedad, determinando cuél de ellas es la mas
Optima para llevar a cabo la ejecucion de la auditoria en las entidades publicas y privadas de la ciudad de
Loja.

Dentro de los trabajos de auditoria realizados en empresas creadas y que se tom6 como referencia
podemos mencionar “La auditoria informatica de la Empresa Municipal de Agua Potable y
Alcantarillado de Ambato” que fue implementada en el afio 2007 en los departamentos: financiero,
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tesoreria, proveeduria, en las agencias norte y sur de la misma. Este trabajo fue desarrollado y culminado
en su totalidad, determinando las falencias en sus sistemas de computo, y realizando las respectivas
recomendaciones (Espinoza, 2007).

Igualmente, entre los afios 2011 y 2012, se realiz6 una auditoria de seguridad informaética a la
empresa de alimentos “Italimentos Cia. Ltda.”, en la ciudad de Cuenca, la misma que fue culminada con
éxito y, como resultado final, se pudo determinar el nivel de seguridad en los procesos criticos de la
empresa (Cadme, 2011).

Fase Il

Realizar la auditoria al nivel de seguridad fisico y l6gico del Data Center y Red LAN de las entidades
publicas y privadas de la ciudad de Loja, para determinar la situacion actual. Para llevar a cabo esta fase,
se dividio en las etapas tipicas que conlleva una auditoria, empezando por el diagnéstico general de las
entidades, en el cual se obtuvo informacion organizacional y administrativa de las mismas.
Posteriormente, se realizé la planificacidn previa a la ejecucion de la auditoria, estableciendo su fecha de
inicio, fecha final, el personal involucrado en el trabajo, el objetivo que se llegd a cumplir, el alcance y
las herramientas necesarias. También se definieron los criterios de aceptacion del riesgo y finalmente, se
elaboraron los formularios para la evaluacion.

Después de la planificacion, se ejecutd todo lo expuesto anteriormente, evaluando cada una de las
secciones, para luego realizar el respectivo analisis de la gestion de riesgos, en la cual se determiné el
nivel de riesgo que actualmente llevan las areas de tecnologia de las entidades. Dentro de esta etapa,
también se realizé la determinacion de los hallazgos positivos y negativos en base a su criterio, condicion,
causa y efecto, los mismos que sirvieron para elaborar el informe de la auditoria.

Por Gltimo, se realizé la socializacion de los resultados, a los funcionarios de las entidades auditadas,
lo cual permitié acoger sugerencias, recomendaciones y demas factores que permitieron concluir el
informe final para la siguiente fase.

Fase 11

Elaborar el informe final de auditoria para mitigar los riesgos, en base al analisis realizado. En esta etapa,
se realizaron las recomendaciones para los cambios en las falencias detectadas, elaborando el informe
final, el cual detalla la situacion actual de las seguridades fisicas y légicas que lleva cada una de las
entidades publicas y privadas de la ciudad de Loja.

3. NORMAS, ESTANDARES Y METODOLOGIA PARA LA AUDITORIA

Las normas y estandares para la evaluacion de la situacion actual de las seguridades de la Unidad de
Tecnologia de las entidades fueron las siguientes:

TIA/EIA-568-C

Es una revision del ANSI/TIA/EIA 568-B, publicada entre los afios 2001 y 2005. El nuevo estandar
consolida los documentos centrales de las recomendaciones originales y todos los “adendum” (Espinoza,
2007), pero cambia la organizacion, generando una recomendacion “genérica” o “comin” a todo tipo de
edificios. Esté estructurados de las siguientes partes:

« TIA/EIA 568-C.0 tiene como objetivo permitir la planificacion y la instalacion de un sistema de
cableado estructurado para todo tipo de instalaciones. Esta norma especifica un sistema que
soporte cableados de telecomunicaciones genéricos en un entorno multi-producto y
multiproveedor. Varios de los conceptos originalmente indicados en la recomendacion
ANSI/TIA/EIA 568-B.1 (que era especifica para edificios comerciales) fueron generalizados e
incluidos en la 568-C.0.

« TIA/EIA 568-C.1 provee informacion acerca del planeamiento, instalacién y verificacion de
cableados estructurados para edificios comerciales. Los aspectos de la anterior recomendacion
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ANSI/TIA/EIA 568-B.1 que aplican Unicamente a este tipo de edificios fueron detallados y
actualizados en esta nueva recomendacion.

» TIA/EIA 568-C.2 detalla los requerimientos especificos de los cables de pares trenzados
balanceados, a nivel de sus componentes y de sus parametros de transmision.

» TIA/EIA 568-C.3 especifica los componentes de cable de fibra Optica, incluyendo aspectos
mecanicos, opticos y requisitos de compatibilidad (Alcala, 2015).

ANSI TIA/EIA-569

Este estandar provee especificaciones para el disefio de las instalaciones y la infraestructura edilicia
necesaria para el cableado de telecomunicaciones en edificios comerciales (Joskowicz, 2013; p. 7-8). Este
estandar tiene en cuenta tres conceptos fundamentales relacionados con telecomunicaciones y edificios:

« Los edificios son dindmicos. Durante la existencia de un edificio, las remodelaciones son
comunes, y deben ser tenidas en cuenta desde el momento del disefio. Este estdndar reconoce que
existiran cambios y los tiene en cuenta en sus recomendaciones para el disefio de las
canalizaciones de telecomunicaciones.

« Los sistemas de telecomunicaciones son dindmicos. Durante la existencia de un edificio, las
tecnologias y los equipos de telecomunicaciones pueden cambian dramaticamente. Este estandar
reconoce este hecho siendo tan independiente como sea posible de proveedores y tecnologias de
equipo.

» Telecomunicaciones es mas que “voz y datos”. El concepto de Telecomunicaciones también
incorpora otros sistemas tales como control ambiental, seguridad, audio, television, alarmas y
sonido. De hecho, las telecomunicaciones incorporan todos los sistemas que transportan
informacion en los edificios.

Es de fundamental importancia entender que para que un edificio quede exitosamente disefiado,
construido y equipado para soportar los requerimientos actuales y futuros de los sistemas de
telecomunicaciones, es necesario que el disefio de las telecomunicaciones se incorpore durante la fase
preliminar de disefio arquitectonico.

El estandar identifica seis componentes en la infraestructura edilicia:
» Instalaciones de entrada
+ Sala de equipos
» Canalizaciones de “Montantes” (“Back-bone”)
» Salas de telecomunicaciones
» Canalizaciones horizontales
« Avreas de trabajo

ANSI TIA/EIA-606-A

El propdsito de este estdndar es proporcionar un esquema de administracion uniforme que sea
independiente de las aplicaciones que se le den al sistema de cableado, esto es vital para el buen
funcionamiento de un cableado estructurado, pues pueden cambiar varias veces durante la existencia de
un edificio. Este estandar habla sobre la identificacidn de cada uno de los subsistemas basado en etiquetas,
cadigos y colores, con la finalidad de que se puedan identificar cada uno de los servicios que en algun
momento se tengan que habilitar o deshabilitar’.

Para esto, se establece guias para duefios, usuarios finales, consultores, contratistas, disefiadores,
instaladores y administradores de la infraestructura de telecomunicaciones y sistemas relacionados. Esto
es muy importante, ya que en la documentacion que se debe entregar al usuario final, la norma dice que
se tendra que especificar la forma en que esta distribuida la red, por donde viaja, qué puntos conecta y
los medios que utiliza (tipos de cables y derivaciones), asi se facilitara la localizacion de fallas, detallando
cada cable tendido por caracteristicas?.

L http://herramientas-telamticas.webnode.es/estandar/ansi-tia-eia-568-2-/estandar-ansi-eia-tia-606/
2 |ITCA Escuela de Computacion: http://virtual.itca.edu.sv/Mediados/irmfi2/I TRMFI_02.htm
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Estandar ANSI/TIA/EIA 942

Fue desarrollado por la Asociacion de la Industria de Telecomunicaciones (TIA)3, tiene como alcance
definir una guia de disefio para Infraestructuras Tl (Tecnologias de la Informacion), que garantice (Polo,
2012):

» Seguridad operacional

 Continuidad del servicio

 Disponibilidad

+ Solidez
Brinda informacion acerca de:

« Disposicion espacial

+ Infraestructura de cableado

* Niveles de redundancia

Especifica los requerimientos minimos para la infraestructura de telecomunicaciones de Data
Centers, ademaés estd basado en el Uptime Institute y contiene algunas recomendaciones Eléctricas,
Mecanicas, Telecomunicaciones y Arquitectonicas.

Norma ISO/IEC 27002

Fue desarrollada por la Organizacién Internacional de Normas Técnicas. ES una guia que contiene un
conjunto de buenas practicas para la seguridad de la informacién. Esta conformada por un total de 39
objetivos de control y 133 controles que se encuentran agrupados en 11 dominios que cubren aspectos
especificos de la seguridad de la informacion. La norma esta estructurada en 16 capitulos de los cuales
los cuatro primeros hacen referencia a los aspectos generales de la norma, mientras que los capitulos
siguientes describen cada uno de los dominios que son parte de esta norma. A continuacion, se describen
de manera resumida los dominios integrantes de esta norma®:

 Politicas de seguridad

 Aspectos organizativos de la seguridad de la informacién
+ Gestion de activos

» Seguridad ligada a los recursos humanos

+ Seguridad fisica y ambiental

+ Gestion de comunicacién y operaciones

+ Control de acceso

» Adquisicion, desarrollo y mantenimiento de los sistemas de informacion
» Gestion de incidentes de seguridad de la informacion

+ Gestion de la continuidad del negocio

+ Cumplimiento

Metodologia MAGERIT

Fue desarrollado por el Consejo Superior de Administracion Electrénica de Espafia, como respuesta al
crecimiento acelerado de la tecnologia de informacion y al uso que hacen las organizaciones, esto con la
finalidad de concientizar a los responsables de los sistemas de informacion de la existencia de riesgos,
para de esta manera prevenirlos y saber mitigarlos a tiempo (Lucero & Valverde, 2012).

Esté estructurada actualmente por tres libros:

* El primero denominado “Método”, que describe los pasos y tareas basicas para realizar un
proyecto de analisis y gestion de riesgos.

* El segundo denominado “Catalogo”, ofrece criterios de valoracion, para que, al momento de
realizar el analisis de los riesgos, se tenga una idea mas homogénea para asignar el valor de
riesgo. Estos valores dependen del impacto que causen y la probabilidad de su ocurrencia, unos

3 Telecommunications Industry Association: “Norma Tia 9427, http://www.tiaonline.org
4 Portal de 1SO 27002 (en espafiol) - Otros estandares de seguridad de la informacién: http://www.is027000.es/
i5027002.html
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seran de valoracion econémica, que son muy facil de situar, mientras que otros seran asignados
cualitativamente, quedando a discrecion del usuario, es decir, respondiendo a criterios subjetivos.

* El tercero denominado “Guia de Técnicas”, describe algunas técnicas que se emplean
habitualmente para llevar a cabo los proyectos de analisis y gestion de riesgos®.

4. EJECUCION DE LA AUDITORIA

Diagnostico general de las entidades publicas y privadas

Se recolect6 informacién organizacional de cada una de las entidades auditadas y de las Unidades de
Tecnologia e Informacidn, con el fin de tener una idea clara de las funciones y servicios que las entidades
prestan a la comunidad en general, dentro de la informacién que se obtuvo, tenemos:

» Orgéanico Estructural de las entidades publicas y privadas

¢ Misiény Visién

» Objetivos Estratégicos

» Unidad de Tecnologia e Informacién (UTI)

» Mision de laUTI

+ Organico Estructural de la UTI

» Atribuciones y Responsabilidad

» Productos y Servicios

Planificacion especifica

Se definieron estrategias, actividades, objetivos, alcance, herramientas y demas elementos que
permitieron elaborar el programa de auditoria. Entre los puntos que resaltan esta el objetivo y el alcance
de la auditoria, que consiste en:

Obijetivo

Conocer el estado actual de las seguridades fisicas y l0gicas del Data Center y Red LAN de las
entidades publicas y privadas de la ciudad de Loja, evaluando las politicas de seguridad
informatica y la percepcion de las personas entrevistadas, con el fin de plantear sugerencias
técnicas para mejorar los procesos que se llevan a cabo en las instituciones.

Alcance

Para el desarrollo de la auditoria se limitara el alcance a la evaluacion del cumplimiento de normas
y estandares, con la finalidad de realizar el analisis de los riesgos, y en base al analisis, emitir
recomendaciones que permitan mitigar los riesgos en cuanto a las seguridades fisicas y logicas del
Data Center y la red LAN de las Unidades de Tecnologia e Informacion.

Definicién de secciones de auditoria

Tomando en consideracion la norma BICSIY, Los formularios pertenecen a dos categorias: seguridades
fisicas y seguridades l6gicas, ambos en base a las normativas antes indicadas. Para la parte fisica se
individualiz6 12 secciones, de las cuales 6 abarcan la gestion de riesgos (General, Secundarias, Incendios,
Inundaciones, Ambientales, Eléctricas), 2 estdn dedicadas a la red LAN (Networking y
Telecomunicaciones), 2 tratan sobre la seguridad de Datos (Respaldo y Servidores) y 2 sobre el Control
de Ingreso al Data Center (Visitas y Personal).

En la Figura 1 se indica la representacion de las secciones para el anlisis de las seguridades fisicas
del Data Center y de la Red LAN.

En el caso de las Seguridades Ldgicas, se definieron 7 secciones: una general que trata de aspectos
minimos de seguridad que se necesita en un Data Center, otra para Sistemas Operativos, otra para

5 Gobierno de Esparia, Ministerio de Hacienda y Administraciones Publicas - MAGERIT, Version 3.0:
Metodologia de Analisis y Gestién de Riesgos de los Sistemas de Informacién. Disponible en
http://administracionelectronica.gob.es/pae_Home_pae_Documentacion/pae_Metodolog/pae_Magerit.html
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Software y otra destinada al Firewall, 2 para la seguridad de Datos (Servidores y Bases de Datos) y
finalmente, una seccién para la red LAN denominada Comunicacion como se indica en la Figura 2.

CONTROL DEACCESO —

DATOS —

1

GESTION DERIESGOS ——

|

ACCESOA LARED —

Figura 1. Secciones de seguridades fisicas.

GENERALES

SISTEMAS
OPERATIVOS

SOFTWARE
FIREWALL
DATOS ~|:

COMUNICACION

Figura 2. Secciones de seguridades l6gicas.

Valoracion de activos

La valoracién de activos se realiz6 a partir de tres dimensiones: integridad, disponibilidad y
confidencialidad. A continuacion, en las Tablas 1 y 2, se presenta la definicion de los activos de
informacion y las amenazas respectivamente.
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Tipo

Activos de informacion
Descripcion

Tecnologia
Instalaciones

Aplicaciones (software)
Equipo Informético (hardware)

Soporte de Informacion

Servicios auxiliares para organizar, gestionar y manipular la
informacién y comunicacion.

Lugar donde se alojan los equipos informaticos y de
comunicaciones.

Software para la gestion de la informacion.

Hardware que permite hospedar datos, aplicaciones y
servicios.

Dispositivos de almacenamiento de datos.

Activo abstracto que sera almacenado, transferido o destruido
en la institucion.

Encargadas que operar los activos mencionados anteriormente.

Datos / Informacién

Personas

Tabla 2. Amenazas.

Amenazas
Tipo Descripcidn

Eventos que pueden ocurrir sin intension de ocasionar dafios a los activos e
instalaciones, por empleados internos o externos.

Eventos que pueden ocurrir con la intencion de ocasionar dafios a los activos
e instalaciones, por empleados internos o externos.

Accidentales

Deliberadas

Niveles o criterios de aceptacion del riesgo

En este caso, para definir estos criterios nos basamos en tres aspectos: las vulnerabilidades de cada
activo en base a las amenazas, la probabilidad de ocurrencia del fallo a partir de la amenaza, y el nivel
de impacto o dafio que se tendria sobre el activo. A continuacion, se presentan las tablas que permitiran
determinar el nivel de aceptacion del riego en funcion del impacto y probabilidad de ocurrencia Tabla
3,4y 5, lamisma que sera aplicada en la tercera fase de la auditoria donde se determinaran los riegos a
ser tratados o minimizados.

Tabla 3. Escala de probabilidad.

Escala probabilidad

1 Bajo No es probable gue suceda
2 Medio Bastante probable que suceda
3 Alto Probable que suceda inmediatamente

Tabla 4. Escala de impacto.

Escala de impacto

1 Insignificante  El dafio no tiene consecuencias relevantes para la organizacion.

5 Bajo Los (_jqﬁos son menores, pugder! 0c§§i0nar pérdida financiera y/o
publicidad negativa para la institucion.

3 Medio Los _daﬁos son  graves, puedeq ocasiona_r p_érdi_qla financiera
considerable y/o publicidad negativa para la institucion.

4 Alto Los dafios traen consecuencias muy graves, pueden ocasionar la

suspension del negocio por un tiempo prudencial.
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Los dafios traen consecuencias extremadamente graves, puede
Extremo ocasionar la suspensién del negocio por un tiempo extendido o su

desaparicion.

Tabla 5. Escala de riesgo en funcion del impacto y probabilidad de ocurrencia.

Escala de riesgo

11>=15

6>=10

1>=5

Riesgo extremo

Riesgo moderado

Riesgo bajo

impacto bajo o muy bajo.

Riesgo muy probable y de muy alto impacto.
Cubre un amplio rango desde situaciones improbables y de
impacto medio, hasta situaciones muy probables, pero de

Riesgo improbable y de muy bajo impacto.

Preguntas realizadas durante la auditoria

Una vez definido el diagndstico de las entidades a ser auditadas, se procedié a definir la planificacion
especifica para cada una de ellas, estableciendo los objetivos y el alcance. Al haber estipulado cada una
de las secciones de autoria, determinado y valorado cada uno de los activos, y haber especificado los
criterios de aceptacion del riesgo, en base a las normativas mencionadas anteriormente, se procedié a
crear las diferentes preguntas que conformarian las encuestas realizadas, dentro de cada una de las
secciones, tanto para las seguridades fisicas como para las seguridades logicas.

|Proceso: | Seguridades Fisicas Generales |Fecha:

Preguntas

1. ¢Existen documentos de politicas de seguridad fisica?

2. ¢Existen prodecidimientos relativos a la seguridad fisica?

3, ¢Existe un responsable de las politicas, normas y procedimientos?

4. (Existen mecanismos para la comunicacion a los usuarios de las normas?

5. ¢Existen controles regulares para verificar |a efectividad de las politicas?

6. ¢Existen roles y responsabilidades definidos para las personas?

7. éExisten condiciones contractuales de seguridad con terceros y outsourcing?

8. (Existen criterios de seguridad en el manejo de terceras partes?

9. ¢éEn las dreas seguras existen controles adicionales al personal propio y ajeno?

10. ¢Existe un inventario de activos en forma detallada actualizado?

11. éSe recogen datos de los incidentes de forma detallada?

12. ¢Posee seguridad fisica y del ambiente?

13. éExiste perimetro de seguridad fisica (paredes, puertas con llave, etc.)

14. ¢Existen controles de entrada para protegerse frente al acceso de personal no
autorizado?

15. ¢Existe circuito cerrado de video para el control de accesos a DataCenter?

16. ¢Un area segura ha de estar cerrada, aislada y protegida de eventos naturales?

17. éExisten controles ambientales del DataCenter?

18. ¢Existen controles para eventos generados por fuego?

19. éLa ubicacion de los equipos esta ubicada para minizar accesos innecesarios?

20. ¢ Existe Seguridades para el acceso a los servidores?

21. ¢Se asegura la disponibilidad e integridad de todos los equipos?

22. ¢Existe algun tipo de seguridad para los equipos retirados o ubicados exteriormente?

23. ¢Existen protecciones frente a fallos en la alimentacion eléctrica?

24. i Existen protecciones frente a las variaciones electricas?

25. ¢Existe seguridad en el cableado general del DataCenter, frente a dafios e
intercepciones?

Figura 3. Muestra de preguntas de las encuestas realizadas.
Ejecucion del trabajo

En la fase de ejecucidn del trabajo, se procedio a evaluar los formularios elaborados en la etapa anterior,
en cada subdireccion o seccion que corresponda segun el tema, determinando las inconformidades o
situaciones no deseadas que deben ser corregidas de forma inmediata.
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Para detectar los riesgos, se realizd la evaluacién a partir de dos perspectivas: Probabilidad e
Impacto, como se habia indicado en la etapa anterior, esto se presta porque no se puede conocer con
exactitud cuando y dénde un evento pueda ocurrir, asi como tampoco las consecuencias materiales y
financieras que puede traer consigo.

En la evaluacion de riesgos, se tienen dos tipos de riesgos, riesgos inherentes, que es el riesgo en
ausencia de acciones que podrian alterar el impacto o la frecuencia de ocurrencia de los riesgos, y los
riesgos residuales que resulta después que la direccion ha implantado efectivamente salvaguardas para
mitigar el riesgo inherente.

Entidades publicas
Resumen de los niveles de sequridades fisicas

Una vez culminado la auditoria de la gestién de seguridad al Data Center y red LAN, en entidades
publicas que manejan sus propias Unidades de Tecnologia e Informacion en la ciudad de Loja, el anélisis
de las seguridades fisicas, identifico que existen grandes riesgos y vulnerabilidades como lo indica la
Tabla 6, que pueden llegar a ocasionar problemas y catastrofes de gran magnitud para las entidades
publicas, el estado del entorno fisico y social de los activos requieren de decisiones inmediatas.

Tabla 6. Evaluacién y porcentajes de riesgos de seguridades fisicas a nivel general.

Total de porcentajes Riesgos
Medio Bajo
Seguridades fisicas 50.29 3.78 45.93

A continuacion, en la Figura 4, se detalla a modo de pastel, la cantidad de riesgos y sus porcentajes
encontrados en las Unidades de Tecnologia e Informacion de las entidades publicas auditadas en la

ciudad de Loja.
Bajo
Alto
0,
- 1

Medio
4%
= Alto ~ Medio - Bajo

Figura 4. Porcentajes totales de seguridades fisicas a nivel general.

Analizando los resultados obtenidos, se determina que en total existe un promedio del 50.29% de
riesgos altos, en las diferentes secciones auditadas de las entidades publicas, lo cual determina que el
Data Center se encuentra en peligro constante, y es mas probable la suspension total del negocio. De
igual manera posee un porcentaje del 3.78% de riesgo medios, lo cual significa que las instituciones
podrian seguir funcionando, sin embargo, no se debe dejar por alto y tomar acciones con un tiempo
prudencial debido que con el tiempo estos riesgos pueden incrementar su magnitud. Finalmente, un
porcentaje del 45.93% de riesgos bajos, es decir, las instituciones cuentan con un gran porcentaje de
seguridades de proteccion frente a vulnerabilidades.

Resumen de los niveles de seguridad légica

Una vez culminado el analisis de las seguridades légicas, se han determinado vulnerabilidades y
falencias de alto riesgo en los activos y medios de seguridad implementados de acuerdo a la Tabla 7,

TIC.EC Track Técnico 158



MASKANA, CEDIA 2017

por lo cual se debe tomar decisiones inmediatas. En esta tabla se detalla la cantidad de riesgo y sus
porcentajes encontrados.

Tabla 7. Evaluacién y porcentajes de riesgos de seguridades logicas a nivel general.
Total de porcentajes Riesgos

DG vedo Bai0

Seguridades l6gicas 50.43 6.47 43.10

A continuacion, en la Figura 5, se detalla a modo de pastel, la cantidad de riesgos y sus porcentajes
encontrados en las Unidades de Tecnologia e Informacion de las entidades publicas auditadas en la

ciudad de Loja.
\/.

= Alto  Medio - Bajo
Figura 5. Porcentajes totales de seguridades logicas a nivel general.

Bajo
43% Alto

50%

Medio
7%

De igual manera, al analizar los resultados de la auditoria, existe un porcentaje de 50.43% de riesgos
potencialmente altos, que deben ser tratados de manera urgente, tomando en consideracién los nuevos
estandares y normas que se aplican a nivel mundial, asi como la implementacion de nuevas politicas,
métodos y mecanismos de acuerdo a las tecnologias existentes. Un porcentaje de 6.47% corresponde a
riesgos de nivel medio, es decir, son riesgo que probablemente no Ileguen a suceder y su impacto no sea
de gran magnitud para ocasionar dafios en la institucion, sin embargo, se debe considerar la
implementacién de procesos de seguridad prudencial para evitar que lleguen a suceder y evitar eventos
que perjudiquen o lleguen a incrementar el riesgo. Por ultimo, un porcentaje de 43.1% corresponde a
riesgos de nivel bajo, es decir, se cuenta con las medidas adecuadas para la seguridad l6gica vy,
consecuentemente, las instituciones pueden continuar normalmente con las actividades de acuerdo a lo
planificado.

Entidades privadas

Resumen de los niveles de seguridades fisicas

De igual forma, en las entidades privadas que manejan sus propias Unidades de Tecnologia e
Informacién en la ciudad de Loja, el andlisis de las seguridades fisicas se identificd que existen

problemas en este campo, como lo indica la Tabla 8, que pueden llegar a ocasionar el acceso no
autorizado a los activos informaticos, pudiendo generar pérdidas econémicas grandes.

Tabla 8. Evaluacién y porcentajes de riesgos de seguridades fisicas a nivel general.

Total de porcentajes Riesgos
DT Ve Beio
Seguridades fisicas 39.45 10.18 50.36

A continuacion, en la Figura 6, se muestra la cantidad de riesgos y sus porcentajes encontrados en
las Unidades de Tecnologia e Informacion de las entidades privadas, auditadas en la ciudad de Loja.
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Figura 6. Porcentajes totales de seguridades fisicas a nivel general.

Analizando los resultados obtenidos, se determin6 que, en las diferentes secciones auditadas de las
entidades privadas, existe un promedio del 39.45% de riesgos altos, con una clara diferencia con las
publicas. Un porcentaje del 10.18% corresponde a riesgos medios, lo cual significa que las instituciones
podrian seguir funcionando, con una brecha pequefia en referencia a las entidades publicas. Finalmente,
un porcentaje del 50.36% ha sido contabilizado para riesgos bajos, es decir, las instituciones cuentan
con un gran porcentaje de seguridades de proteccion frente a vulnerabilidades y se puede apreciar que
es mucho mejor referente a las entidades publicas.

Resumen de los niveles de seguridad l6gica

Para el sector privado, terminada la auditoria y con los resultados obtenidos se ejecutd el analisis de las
seguridades légicas, determinado vulnerabilidades y falencias de alto riesgo en los activos y medios de
seguridad implementados de acuerdo a la Tabla 9, por lo cual se debe tomar decisiones inmediatas.

Tabla 9. Evaluacion y porcentajes de riesgos de seguridades l6gicas a nivel general.

Total de porcentajes Riesgos
Medio Bajo
Seguridades logicas 55.05 17.01 27.93

En la Figura 7, se muestran los porcentajes de riesgos encontrados en las Unidades de Tecnologia
e Informacién de las entidades privadas, auditadas en la ciudad de Loja.

WAlto
OMedio

W Eajo

Figura 7. Porcentajes totales de seguridades logicas a nivel general.

En las instituciones privadas, existe un porcentaje promedio de 55.05% de riesgos potencialmente
altos a nivel l6gico, que deben ser tratados de manera urgente, de acuerdo a las normas existentes, para
evitar dafos irreparables al negocio. Posee un porcentaje de 17.01% de riesgos a nivel medio, es decir,
son riesgo que pueden afectar a la continuidad del negocio, pero pueden esperar para tomar medida,
pero no descuidarlos porgue se pueden convertir en riesgos altos y constituir un riesgo fatal para el
negocio de las entidades privadas. Por ultimo, un porcentaje de 27.93% corresponde a riesgos de nivel
bajo, es decir, se cuenta con las medidas adecuadas para la seguridad légica y las instituciones puede
continuar normalmente con las actividades de acuerdo a lo planificado.

Con ambos resultados obtenidos, podemos deducir que, en la actualidad, tanto empresas publicas
y privadas de la ciudad de Loja, no tienen enraizada la conciencia sobre la seguridad de la informacion,
a pesar de haber implementado ciertas medidas de seguridad, aun faltan mitigar riesgos que puedan
afectar la continuidad del negocio, por lo cual se deben realizar auditorias adicionales posterior a la
correccion de los riesgos altos, para determinar los nuevos niveles de seguridad.
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Es importante acotar que es imposible alcanzar un 100% de seguridad de la informacion, debido al
cambio constante de las tecnologias y de nuevos tipos de ataques y vulnerabilidades que se descubren a
diario. Por tal motivo, a pesar de no aplicar necesariamente a una certificacién, es recomendable siempre
utilizar las normativas internacionalmente aceptadas como forma para garantizar buenos niveles de
seguridad.

Por ética y confidencialidad de la informacidn, no se citan las entidades auditadas, tanto pablicas
como privadas, para evitar que sean vulnerados de alguna manera, por el contenido del presente articulo.

Comunicacién del trabajo

La fase de comunicacidn de este trabajo tiene como propdsito impulsar la toma de decisiones correctivas
inmediatas, el objetivo es exponer los hallazgos de la auditoria ante las partes interesadas y asegurar que
los resultados de la auditoria sean comprendidos y aceptados, determinando lo que se va a proteger y lo
que se debe hacer para protegerlo, ya sea evaluar, reducir, transferir, cambiar o simplemente aceptar el
riesgo.

5. CONCLUSIONES

» Con larealizacion de las auditorias a las Unidades de Tecnologia e Informacion, se obtuvo la
situacion actual, no siendo esta la mas éptima tanto en publicas como privadas, debido a que se
determiné la ausencia total de controles de seguridad en ciertos puntos.

 Los actuales manuales de politicas de seguridad de la informacion, que se encuentran
desarrollados e implementados en las instituciones tanto publicas como privadas, no estan basados
en normativas internacionalmente aceptadas, lo cual no garantiza la correcta proteccién de los
activos de informacion que se gestionan en ella.

+ Con los resultados obtenidos, los altos directivos de las entidades publicas o privadas podran
tomar medidas para la mitigacion de los riesgos que pueden provocar pérdidas econémicas o
cortes prologados en el servicio, afectando considerablemente la imagen de la entidad.

« Laaplicacién de la Norma ISO/IEC 27002 y el Estandar TIA/EIA 942, son id6neas para el
analisis, permiten cubrir la insuficiencia de la gestion de seguridad de la informacion y la
infraestructura para la adecuada implementacion, debido a que éstas engloban las mejores
préacticas recopiladas de normas y estandares anteriores para el mejoramiento de la seguridad
fisica y logica.
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