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RESUMEN

La seleccion e implementacién de politicas de seguridad informatica a momentos resulta dificultoso
cuando no se emplea un procedimiento adecuado. A esto se suma un problema mas, que en varias
ocasiones no se tiene datos histéricos como por ejemplo auditorias informaticas para determinar la
situacion actual y el grado de madurez de la seguridad informéatica en los establecimientos de
educacion superior. El presente trabajo busca desarrollar una metodologia para obtener datos que nos
permitan determinar la situacion actual de la seguridad informatica en la Direccion de Tecnologias de
Informacién y Comunicacion (DTIC) de la Universidad de Cuenca. En este estudio se aplica el
método Delphi para hacer consulta a expertos en donde se utilizaron todos los controles de la Norma
Técnica Ecuatoriana NTE INEN-ISO/IEC 27002:2009 para elaborar los cuestionarios que nos
permitan, en primer lugar, identificar las vulnerabilidades y, en segundo lugar, priorizar los controles
de seguridad para seleccionar las politicas de seguridad informéticas especificas que se necesitan
implementar en la DTIC. Los resultados obtenidos demuestran que existen pocas politicas de
seguridad informatica, las cuales estan definidas en términos muy generales dentro de la institucion.
Adicionalmente, se determiné que no se realiza una adecuada revision y verificacion del
cumplimiento.
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ABSTRACT

The selection and implementation of computer security policies is sometimes difficult when an
adequate procedure is not in place nor used. An additional problem to this situation is that rarely we
possess historical data, such as computer audits, as to determine the current situation and the maturity
degree of computer security at higher education institutions. The present study attempted to develop a
methodology to collect data that permit the determination of the current situation of computer security
in the Department of Information and Communication Technologies (DTIC) of the University of
Cuenca. The Delphi method was applied to consult experts if all the controls of the NTE INEN-
ISO/IEC 27002:2009 Ecuadorian Technical Standard were used as basis for the elaboration of
guestionnaires. The questionnaires allowed to identify the vulnerabilities and prioritize security
controls and permitted to select the specific IT security policies needed to be implemented in the
DTIC. The obtained results demonstrate that there are few computer security policies in place, and in
addition they are defined in very general terms within the institution. Further, the study revealed that
an adequate review and verification of compliance is not performed.
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1. INTRODUCCION

En la ultima década la penetracion de las Tecnologias de Informacion y Comunicacién (TIC) en la
vida de las personas ha generado un cambio radical, la gran mayoria de la humanidad utiliza las TIC
para sus propositos personales. Asi también los sectores industriales, empresariales y educativos no
son ajenos a los cambios que trajo consigo la inclusion de las TIC en la vida diaria. Sin embargo,
existen retos también asociados a su adopcion, como por ejemplo garantizar la confidencialidad,
disponibilidad e integridad de los datos cuando exista un ataque informéatico como lo indica Chavez
(2009). Muchas entidades publicas y privadas, asi como las educativas, utilizan el internet para sus
transacciones diarias, por ejemplo: muchos establecimientos educativos utilizan sistemas web para uso
tanto de docentes como de estudiantes, los mismos que pueden ser blanco de innumerables ataques
informaticos.

Segan Dussan (2006) “Las vulnerabilidades en los sistemas de informacion pueden traer graves
problemas. Cada vez las redes estan expuestas a virus informaticos, spam, cédigo malicioso, hackers y
crackers que penetran los sistemas de seguridad”. Solorzano, Trivifio, & Alfonso (2013) sefialan que
un estudio realizado en el afio 2013 a empresas corporativas ecuatorianas revela que un 24% de
empresas realiza outsourcing de seguridad informatica, otro 50% dispone de un éarea de seguridad
informatica dentro de cada organizacion y un 80% tiene establecido politicas de seguridad informatica
de manera general y estan conscientes de que existe la probabilidad de sufrir pérdidas de informacion.
Los establecimientos de educacién superior no estan exentos de sufrir ataques informaticos y pérdidas
de informacion. Balde6n & Coronel (2012) indican que desde el afio 2002 se han efectuado 308
ataques informaticos exitosos a las paginas web de las instituciones educativas de Ecuador.

Por un lado, las instituciones educativas hacen grandes esfuerzos para implementar mecanismos
de control, pero se ha dejado a un lado aspectos muy importantes como por ejemplo la
implementacion de politicas de seguridad informatica especificas, aqui surgen las siguientes
interrogantes: ;Son suficientes los mecanismos de seguridad implementados en la actualidad? ¢El
personal técnico tiene el conocimiento de los reglamentos para garantizar la seguridad informatica?
¢Conocen los usuarios finales las consecuencias de violentar un mecanismo de seguridad informatica?

Uno de los grandes inconvenientes que se tiene al momento de implementar politicas de
seguridad informatica es el desconocimiento del punto de partida, debido entre otras causas a la
ausencia de datos histéricos, como, por ejemplo, acceso a la informacién de auditorias informaticas
que puedan ayudar a determinar la situacion actual y el grado de madurez de la seguridad informatica
en cualquier establecimiento.

Existen algunos procedimientos para contrarrestar este inconveniente. Algunos investigadores
utilizan una metodologia en la cual clasifican las areas primordiales para la seguridad, siendo las areas
Gerenciales, TIC y Administrativas las mas criticas, usan matrices de cobertura para aplicar las
politicas de seguridad. Romo & Valarezo (2012) emplean otra metodologia en la cual utilizan una
matriz causa-efecto, para clasificar los problemas de seguridad e implementar las politicas de
seguridad. Estos procedimientos se basan en implementar medidas correctivas, como, por ejemplo,
controles y politicas de seguridad informética. Sin embargo, no realizan un levantamiento de
informacion previo para identificar las vulnerabilidades actuales de los establecimientos.

En el presente trabajo se utiliz6 el método Delphi, como lo utilizaron Cabero & Infante (2014),
cuando no se tienen datos historicos. EI método nos permitié obtener informacion por medio de
consultas a los expertos informaticos que laboran en la DTIC. Aqui se utilizaron todos los controles de
la Norma Técnica Ecuatoriana NTE INEN-ISO/IEC 27002:2009 para elaborar los cuestionarios que
nos permitieron determinar la situacion actual e identificar las vulnerabilidades informaticas.
Posteriormente se realiz6 una seleccion de politicas de seguridad informaticas especificas como
medidas correctivas para mejorar los niveles de seguridad informatica en la DTIC.

El documento tiene la siguiente estructura: en la seccion método se presenta el procedimiento
empleado para realizar un levantamiento de datos que nos permiti6 identificar la situacion actual y el
grado de madurez de la seguridad informatica, también se detalla quiénes son los expertos que
proporcionaron la informacion, asi como los materiales utilizados. En la seccién de resultados se
detallan tanto los porcentajes de cumplimiento obtenidos por medio de los cuestionarios, como
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también la importancia que tienen los dominios de la norma, para luego seleccionar y listar las
politicas de seguridad que se necesitan implementar en la DTIC. En la seccion discusién se realiza un
breve andlisis de los resultados obtenidos y se finaliza con algunas conclusiones.

2. METODO
1.1. Expertos

Los participantes fueron 10 funcionarios que laboran en la DTIC (4 mujeres, 6 hombres),
comprendidos entre las edades de 25 a 40 afos, todos son ingenieros de sistemas. Son considerados
expertos informaticos porque son quienes desarrollan y administran los sistemas informaticos,
administran los equipos de redes y comunicacién. También estd incluido el personal que brinda
soporte a los usuarios finales.

1.2. Materiales
Norma NTE INEN-ISO/IEC 27002:2009

Se utiliz6 esta norma ya que es una adopcion idéntica de la Norma Internacional ISO/IEC 27002:2005
traducida al espafiol y adaptada a nuestra regién, esta norma recopila un gran nimero de controles
informéticos para garantizar la seguridad informéatica en cualquier establecimiento, la norma es de
facil interpretacion y es muy utilizada como herramienta de apoyo para aplicar medidas correctivas de
seguridad informatica, cada organizacion puede hacer uso de esta herramienta segln sus intereses y
objetivos (LEXIS S.A., 2004).

Politicas de seguridad informética - Mejores practicas internacionales

Se utilizé este manual para seleccionar las politicas de seguridad a implementar en la DTIC, ya que
recopila un sinnumero de politicas de seguridad informética de todo ambito con una estructura
estandar, lo que facilita su modificacion y adaptacion para implementar en cualquier tipo de empresa y
establecimientos educativos (Wood, 2002, pag. 44).

1.3. Procedimiento

Para una mejor comprension, el proceso se dividié en dos fases, las mismas que se detallan a
continuacion:

Fase 1: Levantamiento de informacidn y determinacion de la situacién actual en la DTIC

Aqui se elaboré los cuestionarios en base a todos los controles de la norma NTE INEN-ISO/IEC
27002:2009. La norma esta conformada por 11 dominios principales, 39 objetivos de control y 133
controles, estructurada de la siguiente forma: un dominio puede tener uno o varios objetivos de
control, y un objetivo de control tiene varios controles. Los cuestionarios fueron ponderados con un
rango que va desde el 10 al 100% de cumplimiento, para lo cual se utiliz6 indicadores similares a los
que se usan en la medicion de la gestion, como lo utilizé Lanche (2015).

Se clasifico las preguntas de acuerdo con las actividades que realizan cada uno de los expertos
informéticos que laboran en la DTIC. Por medio de las visitas de campo se emple6 los cuestionarios
para que los expertos establezcan los porcentajes de cumplimiento de acuerdo con su criterio con una
debida justificacién. El resultado del porcentaje de cumplimiento total para cada pregunta fue obtenido
mediante el promedio de todas las respuestas.

Una vez obtenido los porcentajes de cumplimiento en los cuestionarios, el siguiente paso fue
realizar una cuantificacion de estos datos en porcentajes de cumplimiento basados en objetivos de
control. Posteriormente se cuantifico estos nuevos datos en porcentajes de cumplimiento basados en
los dominios de la norma, para lo cual se utiliz6 la siguiente expresién matematica que puede ser
utilizada para hacer cuantificaciones en analisis de decisiones multicriterio, como le utilizaron
Ishizaka & Nemery (2013):
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N M
D= Z POC; Z((ch «k)/100)
i=1 j=1
Siendo D = dominio, N = cantidad de objetivos de control, i = objetivo de control, POC = porcentaje
objetivo de control, M = cantidad de controles, j = controles, PC = porcentaje control, k = (100/N)/M.

Este calculo matematico se utiliz6 para cuantificar en porcentajes de cumplimiento total para cada uno
de los 11 dominios de la norma.

Fase 2: Priorizacion de los Dominios de la norma vy seleccién de las politicas de sequridad informatica

Para priorizar que dominios de la norma son los més necesarios de implementar en la DTIC, se
identificé en primer lugar la importancia de estos dominios mediante juicio de expertos, para lo cual se
elabor6 otro cuestionario donde se establecid una ponderacion de baja, media, alta. Por medio de otra
visita de campo se empled los cuestionarios para que los expertos establezcan la importancia que ellos
consideran necesaria con su respectiva justificacion. La importancia final para cada uno de los 11
dominios se obtuvo mediante la contabilizacion de la mayor cantidad de respuestas iguales. El
siguiente paso fue categorizar los dominios de acuerdo con los porcentajes de cumplimiento, aqui se
utilizé la siguiente escala de categorizacion: bajo = <35% de cumplimiento; medio = 236 y <70% de
cumplimiento; y alto 271%. La misma que es usada en las matrices de toma de decisiones, como la
utilizaron Medina, Ortiz, Franco, & Aranzazu (2010).

El altimo paso fue realizar una priorizacion de los 11 dominios de la norma de acuerdo con la
importancia y porcentajes de cumplimiento. Para los cual se utilizd la siguiente tabla de criterios (ver
Tabla 1) de valoracién establecida por juicio de expertos, como lo utilizaron Mosquera, Andrade, &
Sierra (2013). Las priorizaciones a los Dominios de la norma permitieron la seleccion de las politicas
que se necesitan implementar en la DTIC para mejorar la seguridad informatica.

Tabla 1. Criterios de valoracién para dominios

Cumplimiento / Importancia Alta Media Baja
Bajo Alta Alta Media
Medio Alta Media Baja
Alto Media Baja Baja
3. RESULTADOS

Los resultados se presentan de acuerdo con cada una de las dos fases del punto anterior.

Fase 1: Levantamiento de informacidn y determinacion de la situacion actual en la DTIC

En la Tabla 2 se puede apreciar los porcentajes de cumplimiento que tiene la DTIC con respecto a los
11 dominios de la norma.

De manera general se puede observar que los dominios de alto cumplimiento son los relacionados
con “Gestion de activos”, “Gestion de comunicaciones y operaciones”, “Controles de acceso”,
“Gestion de la continuidad del negocio”; debido a la implementacion de algunos controles, pero falta
definir nuevos mecanismos se seguridad especificos. Los dominios de cumplimiento bajo son los
relacionados con: “Politicas de seguridad”, “Cumplimiento”; debido posiblemente al desconocimiento
de la importancia de establecer politicas de seguridad especificas y realizar verificaciones del correcto
cumplimiento. Con la obtencion de los porcentajes de cumplimento de los 11 dominios se realizé un
calculo del promedio para determinar el porcentaje de cumplimiento total que fue del 52%.
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Tabla 2. Dominios y porcentaje de cumplimiento.

Dominios % Cumplimiento
1  Politica de seguridad 30
2 Aspectos organizativos de seguridad de la informacion 46
3 Gestion de activos 60
4 Seguridad ligada a los recursos humanos 55
5  Seguridad fisica y del entorno 61
6  Gestion de comunicaciones y operaciones 60
7  Control de acceso 67
8  Adquisicion, desarrollo y mantenimiento de los sistemas de informacion 56
9  Gestiodn de incidentes de seguridad de la informacion 55
10  Gestion de la continuidad del negocio 54
11  Cumplimiento 30

Fase 2: Priorizacién de los Dominios de la norma y seleccion de las politicas de seguridad informatica
En la Tabla 3 se puede apreciar la importancia gque establecieron los expertos a los 11 dominios.

Tabla 3. Dominios y su importancia.

Dominios Importancia
1  Politica de seguridad Alta
2 Aspectos organizativos de seguridad de la informacién Media
3 Gestion de activos Media
4  Seguridad ligada a los recursos humanos Baja
5  Seguridad fisica y del entorno Alta
6  Gestidén de comunicaciones y operaciones Media
7  Control de acceso Media
8  Adquisicidn, desarrollo y mantenimiento de los sistemas de informacién Baja
9  Gestién de incidentes de seguridad de la informacion Media
10  Gestion de la continuidad del negocio Media
11  Cumplimiento Alta

Los dominios considerados de alta importancia son: “Politicas de Seguridad”, “Seguridad fisica y
del entorno” y “Cumplimiento”, los dominios considerados de baja importancia son: “Seguridad
ligada a los recursos humanos” y “Adquisicion, desarrollo y mantenimiento de los sistemas de
informacion”. La priorizacion de los Dominios de la norma se puede apreciar en la Tabla 4.

Tabla 4. Priorizacion de los dominios.

Dominios Cumplimiento  Importancia Prioridad
Politica de seguridad Bajo Alta Alta
Aspectos organizativos de seguridad de la informacién Medio Media Media
Gestion de activos Medio Media Media
Seguridad ligada a los recursos humanos Medio Baja Baja
Seguridad fisica y del entorno Medio Alta Alta
Gestion de comunicaciones y operaciones Medio Media Media
Control de acceso Medio Media Media
Adquisicion, desarrollo y mantenimiento de los sistemas Medio Baja Baja
Gestion de incidentes de seguridad de la informacion Medio Media Media
Gestion de la continuidad del negocio Medio Media Media
Cumplimiento Bajo Alta Alta

Como resultado del anélisis, las politicas de seguridad informatica especificas que se consideran
necesarias de implementar en la DTIC fueron seleccionadas de acuerdo con las prioridades (alta y
media) de los dominios, las politicas son las siguientes: 1) Acceso a la informacién de las aplicaciones
de produccidn; 2) Registros en sistemas y aplicaciones sensibles; 3) Registros de auditoria en los
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sistemas; 4) Prueba e informacion del software; 5) Controles de datos de salida; 6) Funcionalidad de
los sistemas; 7) Documentacién de cambios en sistemas de produccién; 8) Documentacion de
adiestramiento y operaciones; 9) Intentos de introducir contrasefia; 10) Registro de intentos de acceso;
11) Proteccion de la informacién; 12) Manejo, acceso y uso de la informacion; 13) Revocacion de
privilegios de acceso; 14) Computadores portatiles con informacion sensible; 15) Propiedad de la
informacidén; 16) Acceso de lectura a informacion sensible; 17) Comité de gestién de seguridad
informatica; 18) Acuerdos de confidencialidad; 19) Preparacion y mantenimiento de planes de
contingencia; 20) Accesibilidad del plan de contingencia; 21) Prueba del plan de contingencia; 22)
Pruebas de honestidad y estabilidad emocional; 23) Revision de antecedentes; 24) Destruccién de
informacidn; 25) Conciencia del usuario sobre registros de violaciones de seguridad; 26) Estructura de
las contrasefas; 27) Informes de incidentes; 28) Acceso fisico para terceros.

El tiempo, estrategia, procedimiento que se utilice para implementar, revisar y verificar el
correcto cumplimiento de las politicas de seguridad antes descritas va a ser responsabilidad del
director de la DTIC y de las autoridades universitarias.

4. DISCUSION

Como indican Tirado, Ramos, Alvarez, & Carrefio (2017), el término de seguridad informatica ha sido
objeto de estudio por varios expertos informaticos y algunos autores de articulos, quienes llegan a la
conclusion que “la seguridad informatica esta conformada por un conjunto de medidas y
procedimientos para garantizar que la informacion siempre esté disponible, manteniendo la integridad
y confidencialidad de los datos”. Para esto se deben de cumplir con estandares de seguridad y que solo
el personal autorizado pueda acceder a la informacion.

Los resultados del presente trabajo revelan que, en primer lugar, no se da la debida atencion a la
seleccion e implementacion de politicas de seguridad informatica especificas, porque se encontr6 que
existen politicas definidas de manera general, una posible explicacion puede ser el desconocimiento de
la importancia que tienen las politicas en la seguridad informatica. Por citar un ejemplo, se evidencio
que no existe una politica especifica para definir las claves de acceso, tiempo de vigencia,
complejidad; lo que puede generar una vulnerabilidad ya que los hackers pueden utilizar ataques de
fuerza bruta implementando técnicas de ataques de diccionario para adivinar las contrasefias de los
usuarios como lo indica Gomez (2011).

En segundo lugar, al no tener definidas politicas de seguridad especificas segun las necesidades
de la DTIC, no se realiza un adecuado control y verificacion de cumplimiento. De nada sirve disponer
de politicas especificas y dejarlas en el olvido, muchas de las amenazas de seguridad tienen que ver
con el factor humano, por ejemplo, el desconocimiento, negligencia, ingenieria social; un usuario que
haga caso omiso de las politicas de seguridad pone en riesgo a la universidad. Una posible explicacién
también puede ser el desconocimiento de la importancia que tiene la verificacion del cumplimiento, ya
gue las politicas no son eternas y necesitan ser revisadas, evaluadas y modificadas. Solarte, Enriquez,
& Benavides (2015) dicen que otra vulnerabilidad a considerar es la desorganizacion del &rea
informatica, ausencia de responsabilidades, falencias en los manejos de los activos informaticos que
pueden experimentar algunas organizaciones.

En tercer lugar, se pudo evidenciar que la DTIC tiene inconvenientes para garantizar la
continuidad del negocio en el momento que exista interrupciones del servicio, uno de los motivos
puede ser la falta controles adecuados para disponer en lugares seguros los manuales de usuario,
manuales técnicos, planes de contingencia; estos documentos deben estar actualizados, revisados y
disponibles en todo momento. Avalos & Gémez (2015) indican que la amenaza de negacién de
servicios, conocida como Denial of Services (DoS), se ha vuelto muy utilizada en la actualidad, la cual
tiene como principal objetivo atacar una red de computadoras causando que los servicios sean
inaccesibles para los usuarios, dicho ataque genera pérdida total de conectividad a la red por el
aumento excesivo del consumo de ancho de banda.
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En cuarto lugar, cuando se habla de la seguridad informéatica en una organizacion se la ha
relacionado exclusivamente con la implementacién de mecanismos de control sean fisicos y 16gicos,
en la DTIC no es la excepcidn ya que se han dejado a un lado aspectos muy importantes como es el
factor humano, que puede ser la parte mas vulnerable si no se le da la debida atencién y pueden ser
victimas, por ejemplo, de las amenazas intencionales (robo de informacién, propagacion de cddigo
malicioso, ingenieria social), y las amenazas no intencionales (negligencia, desastres naturales)
(Universidad Lujan, 2015).

5. CONCLUSIONES

Como ya se menciono en el punto anterior unos de los principales problemas que tiene la DTIC es
disponer de pocas politicas de seguridad informatica, la mayoria de las politicas son desconocidas por
el personal técnico y por los usuarios finales; las autoridades universitarias deben establecer, aprobar,
difundir y verificar el correcto cumplimiento de cada una de las politicas establecidas tanto para el
personal técnico como para los usuarios finales. La metodologia aplicada en el presente trabajo nos da
una vision general y detallada de las vulnerabilidades que tiene actualmente la DTIC, en base a los
porcentajes de cumplimiento de cada uno de los 133 controles de la norma, identificando los
porcentajes de cumplimiento bajo y facilitando el disefio de las politicas de seguridad informética
indispensables que ayudardn a tomar correctivos en aquellos puntos débiles que tiene el
establecimiento. El uso de los controles de la norma NTE INEN-ISO/IEC 27002:2009 facilita realizar
un levantamiento de informacién y seleccionar las medidas correctivas, como, por ejemplo, politicas
de seguridad informatica. La implementacion de la norma no requiere muchos conocimientos
avanzados en seguridad informatica, ya que, al ser un estandar, con una lista completa de controles de
seguridad, esaplicable a cualquier tipo de establecimiento, sea publico o privado. Como ya se
menciono anteriormente, la seleccién de los controles necesarios que ayudaran a mejorar la seguridad
informatica dependera directamente de los objetivos que se proponga alcanzar cada institucion.
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